WHCTUTYT 3A OHKOJIOTUIY Y PAJIMOJIOTUIY CPBUIE
Beorpan, [Tacrepora 6poj 14.
Bpoj: 2033 om__2%.12 .2017. ronune

Ha ocuoBy wiana 22. Craryra MHcTuTyTa 32 OHKOJIOTH]Y U paguoiioryjy Cpouje,
Vnpaeuu oxbop MHcTHTyTa je Ha CeOHMLHM OfpkaHoj naHa 28. geuemb6bpa 2017.
roauHe, noHeo cienehy

ONANYKY

Veeaja ce [lpaBunmaumk o 6e3benHocTH  HH(MOPMaIMOHO-KOMYHHKAIHOHOT
cucreMa MHCTHTYTa 32 OHKOJIOTH]Y U pamuoiorujy Cpbuje.

CacraBnu J1e0 oBe ozyke je [IpaBuiHuK U3 cTaBa 1. omiyke.

70 HPE/IGE/IHUK YIIPABHOT OJIBOPA
A Hp()d{np Panucas [llhenanosuh
=4 =




Ha ocHoBy unaHa 8. ctas 1. 3akoHa o HH(popMauuoHoj 6e3deanoctH (,,Ciyxbenn raacuuk PC”,
6poj 6/16), un. 2. u 3. Ypenbe o GnuxkeMm canpxajy akta o Oe30eaHOCTH MHPOPMALHOHO-
KOMYHHKAIIMOHMX cHCTeMa OJf MoceGHOr 3Hauaja, HauMHy NpPOBEPE M Cajipkajy M3BEILUTaja O
npoeepy Ge30eAHOCTH HHPOPMALMOHO-KOMYHHMKALMOHMX CHCTEMa OJl MOCeGHOr 3Hayaja
(.Cnyx6enn rmacauk PC”, 6poj 94/16) u unana 25 Craryra MIHCTMTyTa 3a OHKOJOTH]y H
panuosorujy Cpbuje, YnpasHu onbop MHCTUTYTa je Ha ceaHUUM OApKaHOj AaHa 28. fenemopa 2017.
roguHe, J0HEO

INPABHJIHUK

0 Oe30enqHoCTH HH(POPMALHOHO-KOMYHHKAIMOHOI CHCTEMA
HHCTHTYTA 32 OHKOJIOTHjY H paauojorujy Cpouje

PEj;lV5ﬂ!f1I"(A CPBUIA
I. OCHOBHE OJIPEJBE MHCTUTYT 3A OHKONOTUJY M PALKONOTUJY CPEHJE
Bp.___2{-33/
Ynan 1. 28 2L 200

P e 0 AR 7 1.2 B A S

BEOTPA/, Nacreposa 14

Opum Ilpaunnukom ce Ommke ypehyjy Mepe 3awTute MHPOPMALKHOHO-KOMYHMKALMOHOT
cHcTeMa, HapOYWTO MPUHLMMKM, HA4YWH M NpPOLENYpe NMOCTH3aka M OJpiKaBarba ajJeKBaTHOT
HHBOa Oe30eqHOCTH cHcTeMa, Kao M osnawhema, AYKHOCTH M OATOBOPHOCTH KOPHMCHMKA
uH OpMaTHYKKX pecypca MHCTHTYTa 3a OHKOJIOTH]y H PajoJIOrHjy CpGuje (y majbeM TeKCTy: |
HHCTHTYT).

3Haveme NojeHHUX TEPMHHA

Unan 2.

TMojenuuu TepMuHyM y cMuciy oBor [IpaBunHuka umajy crenelie sHauerbe:

1)  ungopmayuono-xomynuxayuonu cucmem (HKT cucmem) je TEXHONOLLKO-
opraHu3alMoHa LieJWHa Koja o0yxBara:

1. eIeKTPOHCKE KOMYHHKAI[MOHE MPEe Y CMHCITY 3aKOHa KOjH ypehyje enexTpoHcKe
KOMYHHKaLIH]€;

2. ypehaje unu rpyne mehycoGHo nosesanux ypeljaja, Taksux ja ce y oksupy ypehaja,
OIHOCHO y OKBHMpY Gapem jemHor w3 rpyne ypehaja, Bpuu ayromarcka obpana
e1eKTPOHCKMX MojiaTaka KopuiuhemeM padyHapcKor nporpama;

3. eNeKTpOHCKE MojaTKe KOju ce MoXpamyjy, oOpalyjy, NpeTpaxyjy Hid npeHoce
nomohy cpencrasa u3 noxrad. (1.) u (2.) oBe Tauke, a y CBpPXY HHXOBOI paja,
ynoTpee, 3alTHTE WIH O/IpXKaBaba;

4. opraHu3alMOHY CTPYKTYpY IyTeM Koje ce ynpasba UKT cuctemom;

2)  ungopmayuonu cucmem (VC) je neo UKT cucrema, koju je hopmannu3oBaH U HaMeHeH

MIAHCKOM TIPUKYTUbaY, CKIaAUIITEY, 00pajin, pasMeHH ¥ Henopyuu uHdopmalmja o
1




3)

4)

3)

6)

7)

8)

9

10)

3Hayaja 3a paj, Tako Aa cy uHdopMmauuje AOCTYNHE W YMOTpeO/bMBE CBHMA KOjH CY
oBnalheHyu na UX KOpUCTe;

uHpopmayuona de3bednocm NpeiCTaBba CKyN Mepa Koje oMoryhaBajy a enexTpOHCKH
nonaun kojuma ce pykyje nyrem WMKT cucrema Oyny sawrtuhenn on HeonamheHor
NPUCTYNa, Kao M ia Ce 3alUTUTH TajHOCT. UHTETPUTET, PACTIONOKHBOCT, ayTEHTHYHOCT M
HenopeunBocT THX nogartaka, aa 6u MKT cucrem dyHkumonucao kako je mpeasubheHo,
Kaja je npeaBuheHO ¥ NoA KOHTPOIOM oBlalnheHuX auLa;

pu3uk 31aui MOryhHOCT HapyllaBawba MH(opMaLMoHe 6e30e1HOCTH, OHOCHO MOryYhHOCT
HapyllaBaka TajHOCTH, MHTErPUTETa,  PACMOJIOKMBOCTH, AYTEHTMYHOCTH  WIIH
HENOPELMBOCTH T0JIaTaKa WM HapyllaBama ucnpaBHor ¢pyHkuronncamwa MKT cuctema;

YHpaemare pU3UKOM je CUCTEMATH4YaH CKyl Mepa KOju YK/byuyje TNJaHMparse,
OpraHU30Balkbe M YCMepaBale akTMBHOCTHM Kako On ce 00e30eauno a pu3uild OCTaHy y
NPONUCAHHUM W NPUXBAT/LMBUM OKBHpHMa;

UHYUOeHM je YHYTpallliba WM CIIOJbHA OKOJIHOCT WM Aoraljaj KOjuM ce yrpokaBa Win
Hapyiapa uHbopMauroHa 6e36e1HOCT;

mepe sawmume HKT cucmema cy TeXHWYKe W OpPraHM3allMOHE Mepe 3a ynpaBJbatbe
6e30ennocHuM pusnuuma UKT cucrema;

HaonexcHu opzan je MAHUCTApCTBO HAJIEXKHO 33 MOCNoBe MHpopMaluoHe Ge30enHoCTH
(y cknany ca Unanom 4 3axona o uHhopMalroHoj 6e36eaHOCTH)

unopmayuona oOodpa oOyxBaTajy mnojaTtke y JaaToTekama M 0aszama Mojartaka,
MpPOrpaMcKH KOJ, KOHQHUrypalujy XapABEPCKUX KOMIIOHEHATa, TEXHUUKY M KOPHCHHYKY
JIOKYMEHTaLM]y, YHYTpallltbe ONLITe aKTe, NPOLEIYPE H CIHYHO;

Kopuchuk je 3anocnenu Mucrutyra koju uma npuctyn MKT cucremy paan obaBibama
CBOjHX NOCJIOBHMX aKTHBHOCTH;

11) AL je onememe JlaTa ueHrap;

12)

13)

aomunucmpamop /I je 3anocnenu Jlata LEHTpa KOME j€ J03BOJbEHO aIMHHMCTPUPAH:E
HKT cucrema;

unycurwep 3a HT 6esbeonocm JL] je 3amocneny Koju paau Ha npahery, OTKpHBaiby,
cripeuaBarmy, NpeBeHMpawy M 3awTuTH o OGe3bemoHocHux pusuka MKT cucrema;
ynanpehewy Mmepa sawTtute o Oe3benoHocHux pusuka; omopaky HMKT cucrema u
obapewTapawy Hannexnor oprana w/unu LJEPT HakoH 6e30€10HOCHHX HHUMJEHATa;
elyKalliju ¥ NOJM3alby CBECTH 3amoC/eHHX O Ge30efOHOCHHM pU3MLIMMa ¥ Mepama 3a
HBHXOBO CIpeYyaBabe;

sendop je tpehe nuue ca kojum MHCTUTYT capalyje mo OCHOBY yroBopa O OApiKaBaiby
HUKT cucrtema UM BHErOBUX J€J10Ba;

Kpedenyujan je waenTHgukaTop (KOPMCHMYKO MME M no3uHKa; kaprtuua; [TMH kox; IP
ajpeca M CJl.) Ha OCHOBY KOra ce BpLUM ayTeHTHKaluja (MpOBEpa npasa NpUCTymna) H
aytopusauuja (nposepa oduma mpuctyna MKT cucutemy). Moxke ce OAHOCHTH Ha
nnynoct, rpyny Kopuchuka, rpyny Aamunucrpatopa JILL, ypebaj uta.;




16)

17)

18)

19)

20)

21)

22)

Kopuchuuku Hanoz uuHe KpeneHuujann KopucHuka nomohy kora je KopHCHHKY
omoryhen obum mpuctyna MKT cucremy, y ckmaay ca nocnoBuMa Koje obaBjba Ha
Hncruryty;

AOMUHUCMPAMOPCKU  HA102 YWHe  KpeneHuwjanu  Aamunuctparopa  JILL  miw
AnmuHucTpaTopa BeHaopa nomohy kora ce omoryhasa anmunnctpupawe UKT cucrema
HJIH BETOBHUX NEJ0BA;

IP aopeca (eurn. Internet Protocol address) je jeanHcTBEHH OpOj KOjM KOPUCTHM MalIWHA
(najuewhe pauyHap) y wMehycobHom caoOpahajy nyTeM WHTEpHETa/MHTpaHeTa Y3
xopuhewe HHTePHET/UHTPaHeT NPOTOKONa;

BITH (Virtual Private Network) je curypHa KpunTOBaHa MHTEpHET Be3a Koja omoryhasa
TIOBE3aHOM pavyyHapy MpCTYN MHCTUTYTCKO] MPEKM Kao Aa ce padyHap (Gu3uuKu Hanasn y
HHetutyTy;

Baza HKT pecypca u ycayza I je enextponcka 6a3a esunenumja KT pecypea u ycnyra
Koje JlaTa ueHtap npyxa y Muctutyty;

mobunnu ypehaj je npedocusu pauynap, tabner, SMART-mo6unnu tenedon, PDA u cn.
KOjH Ce NOBe3yje ca MHCTUTYTCKOM MPEXKOM;

meoujym — nuck, YCB memopuja, mpedHocusu xapa amck, LI, JIBJl, xao u ocranu
NpeaMeTH ¥ KOMIIOHEHTE KOjH MMajy MOryhHOCT uyBama W NpeHoca NojiaTaka;

23) padna cmanuya — payyHap Wi MOOWIHH padyHap Koju je ympexeH y mpexy HMucturyra

ca UMJbEM J1a 3a1l0C/ieHH MOTy 06aBJbaTH CBOje PEOBHE I10C/IOBHE AKTHBHOCTH.

Inmesn [IpaBuannka o 6e3beanocTn

Unan 3.

LlnbeBu foHOWIEHa oBor IIpaBuinuKa cy:

1

O,IIPET)HBaH:e HayvuHa W Ipoueaypa 3a NoCTH3ame H onpmaBaH:e aJeKBaTHOr HHBOa
oe3beqHoct MKT cuctema;

2) nponucHBame opnawhewa M OATOBOPHOCTH 3amnOC/IiCHMX Yy BE3W ca 6ez6ennowhy

3)

pecypcuma MKT cucrema;

cripeyaBame M MMHMMM3auuja Ge3BeHOCHMX WHUM/IEHATa KOJUM Ce yrpoxasa HIH
HapylaBa HH(popmaumona Ge3beHoCT;

4) cpeykynHo yHampeheme uHdOpMauMoHe O6e30eIHOCTH M MpoBepa yckiaheHOCTH

MpUMEHE Mepa 3allUTHTE;

5) nomu3ame CBECTM KOJ 3amocieHuX O 3Hauajy uHpopmaumone 6e36eaHOCTH,

ONAacHOCTUMa, PU3MLMMa U Mepama 3alTHTe npunukom kopuutherwa UKT cucrema;

6) yGnakaBarbe MOCNENIA MHLIMACHATA KOJHM Ce YrpoKaBa WM Hapylasa MHopmalimona

0e30eaHOCT.




Oo6Gase3a npumene oapendn IlpaBuannka o 6e3beaHocTH

Unan 4.

3a cBe 3anocnene je obasesHa npumeHa Mepa 3awTute MKT cucrema xoje cy Omixke
ypehene oBum TTpaBUIHMKOM M KOje Ciyske MPEBEHLIMjH O/l HACTAHKA ¥ MMHMMH3aLMjH LiTeTe O]
VHLMAeHaTa. Mepe 3aluThTe Ce MpUMetbyjy Y CBUM OpraHM3allMOHHM HHBOMMA M CBMM PajIHMM
MecTHMa.

3anocnedn y MHCTUTYTY Mopajy OMTH YMO3HaTH ca caipKMHOM oBOr IlpaBuiiHnka
Jy)KHM Cy J1a MOCTYNajy y CKlaay ca WM, Ka0 W PYTMM MHTEPHHM TpolieflypamMa Kojuma ce
peryauuie nH¢popmaurona de3beaHocT.

OaroBopHOCT 3aN0CTAEHHX

Ynan 5.

3anocneny cy AyKHM fAa NpucTynajy uHpopmauujama u pecypcuma MKT cucrema
WucTuTyTa camo paau ob6aBibarba peOBHUX MIOCTOBHUX aKTUBHOCTH.

3anocneHy cy Ny:KHHM Ja cse 6e3beHOCHe HHLMACHTE MK npobieme npujase Onesberny
JlaTa ueHTap y HajkpaheM poky.

Henowrosamwe oapentu osor [IpaBuiHNKa, Kao U CBAKO yrpoXKaBame WM HapyllaBame
undopmaunone 6e36eHOCTH, NpeACcTaB/ba NOBpEly paaHuX obaBe3a M NOBIAYH OArOBOPHOCT
3aroceHOr.

PyKOBOJMOLM OpPraHM3alliOHMX je/IMHULA Cy OATOBOPHM 3a Npahere NpuUMeHe Mepa
Ge36eHOCTH, Kao M 3a NpoBepy Ja Cy nojauu 3awITHheHW Ha HAuMH KOju je yTBphen oBMM
[IpaBUAHUKOM M MHTEPHUM NpOLIENYpaMma.

Ilpeamer 3amiTHTE

Unan 6.

[Tpenmet 3awtute UKT cucrema cy:
s xapaeepcke u coprBepcke komnonenere UKT crctema;

e nonauM Koju ce uysajy, obpalyjy, npeTpakyjy WJH NpeHoce nomohy eneKTPOHCKUX
ypehaja;
e OpraHM3allMOHy CTPYKTYpY myTeM Koje ce ynpasiba MKT cucremonm;

e TEXHMYKY U KOPMCHHUKY JOKYMEHTALH]Y;

* OMNLITH aKTH W NpOLEAYpE.




II. MEPE 3ALITUTE

Mepama 3awTuTe ce obe3behyje npeBeHLMja O]l HaCTaHKa MHUMACHATa U MHHHUMH3ALMja LITETE
O/l MHILMIEHTA KOjU YrpoXapajy o0aBlbarbe AenaTHoCTH WHCTMTyTA. OBu Mepama ce BpLIH
samwTuTa nojaraka caapxannx y MKT cuctemy oA HeonawheHOr NpUCTYNa, MoanduKalmje,
xopuhema W AeCTPYKUMj€, HAa HaYMH [1a HHTETPUTCT, TajHOCT M PAacTIONOKHMBOCT MOJATAKA HE
cMejy OUTH KOMIIPOMHTOBAHH.

1. Ycnocrap/balbe OPrann3anuone CTPYKType, €a yrephenum nocaosuma u
0ATrOBOPHOCTHMA 3aTOCJIEHHX, KOjOM Ce oCTBapYje ynpasbaibe HHpopMaunonom
6e3beanomhy y oksupy MHcruTyTa

Ynan 7.

OpraHu3aloHa cTpyKkTypa MHCTHTyTa ce pednektyje y UKT cucremy. IMpuctyn UKT cuctemy
je yCIIOB/bEH pajHNM 3ajy)XKebnMa 1 obapesama KOje CBako OJ 3aTlOCTCHHX MMa y ONHCY CBOT
PaJHOT MECTa, ¢ IMJbEM Ja CE CMamM PH3NK ONL anoynotpeba, HeoBnawheHux NPHCTYMA,
HapymaBawa unTerputera nonaraka y KT cuctemy W JbyACKE rpewike. MIHCTUTYT Y OKBHPY
OpraHu3alMOHe CTPYKTYpe yTBphyje nocaose 1 OAroBOPHOCTH 3ar0C/EHHX Y LHJbY yNpaBbaiba
uH(popmaLroHoM 6esbennowhy.

OMUTHM aKTHMa, NOjeIMHaYHNM aKTHMa W npoueaypama ypehyjy ce obaBe3e 1 0ArOBOPHOCTH
3anoOC/NEHNX, TpaBHMX M (UIMUKMX JHua Yy BE3M ca  yNpap/baibeM yH(OPMaLMOHOM
Ge3benHomhy.

HucTuTyT yrBplyje HauMH poAcne opnamhemwa 3a npuctyn UKT cuctemy, HauuH MPOMEHE H
yKnJamwa Irpaea mpucyna y cayuajy kaga oe 10 NpOMEHe pajHOr CTaryca Kao U MOCTYNaK
samtite MUKT cuctema y ciyuajy TyOuTKa MM kpahe kpenenuujana Ilpouenypom o nNpasuMa
npuctyna MKT cuctemy.

YrosopoM O paay yTephyje ce M OArOBOPHOCT CBakOr 3amMoC/IEHOr M OJrOBOPHOT JMua W
Tponucyje OArOBOPHOCT  3aMoCIeHOT, Yy ciydajy HeEnolToBama onpentn koje ypehyjy
undopmarony 6e3b6eaHOCT.

2. Tloctuzam.e Ge30eqHOCTH paja Ha Ja/bLHHY H ynorpede MOOHIHHX ypebaja

Unau 8.

UKT cucrem MHcTuTyTa je AMCTpuOyMpaH W MMa BUILE KOPHCHMKA, TE ofyxpaTa BULIE
pasanuuTHX ypehaja Koju Cy YMpPEKEHH. Jlunamuka ¥ norpebe pana 3axTeBajy Aa C€ YHOC,
obpana uiiKM puKa3 nojaraka y OKBUpy MKT cucTema BpLIM Ca BULIE JIOKALM]a.




Ton Mo6GunHuM ypehajuma ce noapasyMeBajy CBH NPEHOCHBH ENEKTPOHCKH ypelaju HaMereHH
3a KOMYHHKallMjy Ha JabuHy (MpeHOCHBH padyHapu, Tabnetd, MoOunnn SMART-tenedonu,
PDA, utn).

WHCTHTYT N03BOJbaBa 3amociieHnMa ynotpedy MoOMaHMX ypehaja W mMpUCTYn Ha Ja/bUHY.
YKOMHKO je 3a noTpebe obaB/bamba paJHUX 3a4aTaka H YKOIMKO je ocurypasa Oe3beaHocT paja y
cnydajy obaBibama NMOCIOBA BaH MNPOCTOpHja MOCIOAaBLA, y3uMmajyhu y o63up v pusuke 10
KOjUX Mose nohu ycnen HeaneksatHor kopullhewa MOOUNHKX ypehaja. TlpaBuIHOM NpUMEHOM
yTBphEHOr NOCTYNKa W HAuMHA TpHUCTyna, VIHCTHTYT CBOAM HAa MHHUMYM MOTEHLMjaJIHY
M3TIOKEHOCT IUTETH KOja MOJKE HAcTaTH YCJIeJl HEayTOPHW30BaHOT MJHM HEKOHTPOJHCAHOr
NPUCTYIIA MPEXKH.

Pan Ha namuny

Mpuctyn MKT cuctemy MncTuTyTa ca yaa/beHMX JoOKalMja je 103BOJbeH W omoryhen nyTem
sawThene BITH konekuuje:

- 3amoclieHMMa Koju 00aBibajy paj Ha JabMHy Ha paJHMM CTaHuuama Koje cy vy
BnacHuITBY MHcTHTYyTa Y cknaay ca [Ipoteaypom 3a BITH npuctyn MC;

- BenjopuMma ca kojuma ce BITH npuctyn aedunuine yroBopom;

- Ha/UIEKHUM JPXKABHUM OpraHUMa/MHCTUTYLHMjama.

Kopuuhemwe mobunnnx ypehaja

Mpuctyn UKT cuctemy WHctutyTta myrem moOunuux ypehaja je no3sosbeH W omoryheH y
cknazy ca Ipoueaypom o kopuiuhery MOGHIHUMX ypehaja umja je npumeHa obaBe3Ha 0]l CTpaHe
CBHX 3amOCIeHMX KOju kopucTe mobuiHe ypehaje y BaacHuwTBy MHCTHTYTa yKJbyuyjyhu u
BEHJIOpE ca KojuMa ce ynotpeba MoOuIHuX ypehaja neguHuiue yroBopoM.

3a moGunHe ypehaje Bake CBe Mepe 3alTHTE KOje CE NpUMEY]Y 3a ypehaje y OKBHPY
uentpansor MKT cucrema, a nopewasambe MOGHIHKX ypehaja cripooay Anmunnctparop LI

JlaTa 1ieHTap je OAroBOpaH 3a Boljere EBUAEHIMje O CBUM MOOHITHIM ypehajuma y BNacHUIITBY
HucTuTyTAa. :

- Ilpahemwe npucryna pecypcuma UKT cucrema

Unxemep 3a UT Ge3bennoct JILI, KOHTPOJIHMILE NPUCTYN pECYpcHMa WKT cucrema u nposepasa
Ja MM MMa MpUMCTyNa ca HenosHaTHX ypehaja (ca HernosHaThX MAC-aapeca). YKOIMKO ce
YCTAaHOBH HeoBnalifieH NpUCTyn O TOME C€ MyTeM €JICKTPOHCKE MnowiTe oAMax, a HajKacHuje
cyTpanan obaeewTasa Hauennuka L koju obasewraa Jlupektopa MucTuTyTa, 2 Ta MAC
aapeca ce yHocH y ,.block® nucTy coTBepa Koju ce KOPHCTH 32 KOHTPOIY NPHCTYTA.




3. Ode3dehuBame na mua koja kopucre UKT cucrem onnocHo ynpasibajy KT
cucreMom Oyay ocnocof/beHa 3a N0cao Koju 00aB/bajy H Y NOTNYHOCTH pasymejy CBOjy
OArOBOPHOCT

Ynan 9.

UHCTUTYT ce cTapa fAa 3anocieHd Koju aamubucTpupajy win kopucete MKT cuctem nmajy
aJieKBaTaH crenen o0pa3oBama, CiocoOHOCTH U OArOBOPHOCTH KOje ¢y yTBphene IlpaBunHukoM
0 YHYTpalllk0j OPraHu3alMji W HCTEMAaTH3alM]| T10CTI0Ba.

3acHuBae paaHor ofaHoca y MHCTHTYTY BpiuM ce y cknaay ca Ilpoueaypom 3acHHBamwa pagHor
oanoca. CBH 3aN0OC/€HH M PaJiHO aHTaXKOBAHM N0jeAMHLIA N0 IPYIOM OCHOBY KOjUMa j€ N0M1eJbeH
npuctyn WKT cucremy, mopajy noTnicaTH M3jaBy OJHOCHO YroBOp y KOMe Cy cajapiaHe
onpente O MOBEPJLUBOCTH M 3aLITHTH Nojataka W uHdopmanuja oa Tpehux nuua, npe Hero wWTo
MM C€ JI03BOJIM MPUCTYN OnpeMy 3a obpany MHOpMaLuja.

Huctutyt ce crapa aa 3anocnenu Il koju nonase y KOHTakT ca NMOBEPJbMBHM, NMOCIOBHUM
WWIH MHTEDHMM TOjaliMa TepHoAM4HO rnoxahajy eKcTepHy eaykauujy u3 obnactu
6e3bennoctn UKT cucrema.

3anocnenu cy o6aBe3HH fa NMyTeM elyKalMje PeJIoBHO CTHuy HOBa M ofHaBbajy mocrojeha
3Hama 0 6e3beHOCHMM pu3uuMMa Koju mory yrposutih MKT cucrem y cknaay ca Ilpouexypom
0 elyKalluju 3anocneHux u3 obnactu 6es3dennoctu MKT cucrema.

PykoBoguon OJ HMHcTHTyTa cy OArOBOPHM Ja CBM 3anoc/ieHH W Ha Jpyrd HauyWH pajHo
aHraxopaHa juua y wuxosoj OJ, npumemyjy mepe 3amtute MKT Gesdemnoctu y cxnamy ca
oBuM [IpaBUAHHMKOM M BaxkehuM npoueaypama.

Hnxemwep 3a UT Gez6eanoct 1L je:

- HaJUleKaH 3@ MHTEpHY NOjeMHAuYHy WM TPYMHH eyKalujy 3amnocieHuX M3 obnacT UKT
©e30eAHOCTH.

- HaanexxaH 3a npaheme, aHalW3y, HW3BELITaBale W IMpey3uMarbe aKTHBHOCTM Ha IUIaHY
cnpoBoherba ycBojene nonutuke u npoueaypa UT 6e3benHocty;

- ayTOPM30BaH 3a Npely3MMare XUTHHX | HEOAIOKHHX Mepa y ciyyajy NnocTojama HemocpeHe
OMNAacHOCTH 3a NOAATKE W AOKYMEHTALM]y KOje Cy MO Mepama 3allTUTe.

3anocnenn y Jlata LEHTPY Cy AY)KHH Cy Ia Ceé KOHTMHYMpaHO oOy4aBajy y uuby yHanpehema
TEXHWYKHX, TEXHOJOWIKMX M JpYrMX 3Hama Besanux 3a obmact MKT GesbemHoctH M 1a
nepuoauuHO noxahajy 1 eKCTepHy eayKalujy Koja he Ta iHX0Ba 3Hatba YHaNPEIUTH.

Y ciyuajy OAroBOPHOCTH 3anocieHor 3a Hapyasatbe Gesbennoct MKT cucrema, MuetutyT
nokpehe oxnrosapajyhu noctynak y ckjiajy ca 3aKOHCKMM NMPONUCHUMA.




4. 3awrTHTa 0] PH3HKA KOjH HACTAjy NpPH NPOMEHAMa I10C/I0BA HJIH NPEeCTAHKA
PaHOT AHTA’K0BaMkA JHUA 3anocJeHux y UHcTHTyTY

Ynan 10.

[lpomMeHaMa NOC/OBa WM NpPECTaHKa PaJHOr AHT@KOoBalba JMLA 3anocnenux y MHCTHTYTY
npeacTaB/ba pU3MK 3a WHopmaunony 6e3deanoct. Crora, MHCTUTYT npeuunsHo ypehyje
AY/KHOCTH M 0OaBe3e 3anocleHOr WM Ha APYrM HauWH aHraxoBaHor nuua koje paau y MKT
CUCTEMY Ha cieilehy HauMH:

- HakoH npecTanKa paHOT aHraxosama, cBakom KopucHuky ce ykuaa npaso npuctyna MKT
cuctemy MucTuTyTa y cknany ca [Npouenypom o npasuma npuctyna UKT cuctemy.

- Craku KopucHuk je aykaH jia 4yBa NMoBepJbHBE U Apyre HH(popMauuje Koje cy oA 3Hauaja
3a undopmaumony 6e3bennoct MKT cucTema TOKOM pajHOr aHraxosaima ¥ 10 roausa
HAKOH TIPeCTaHKa WM NPOMEHe PaJHOT aHraXoBaba, WITO ce ypeljyje yropopuma n u3jaBoM
O NOBEPJbUBOCTH.

5. WpenTndurkosame HHPOPMALHOHHX N00apa u oApehHBa€ 0ArOBOPHOCTH
3a BbHXOBY 3alUTHTY

Ynan 11.

WMndopmaumona no6pa y BracHHITBY MHCTHTYTa 00yXBarajy NoJaTKe y aaToTeKkama u Oazama
nojataka, nporpamcku KO4, KOHMMrypauujy XapABEpCKMX KOMIOHEHTH, TEXHHUKY H
KOPHCHHUKY JIOKYMEHTAlIHjy, YHYTpallibe OMIUTE aKTe U NPOLEeaype.

WUnctutyt nocenyje basy HMKT pecypca u ycnayea ML xoja ofpaxapa peaHo CTaibe UKT
cucrema MHCTHTYTa U Y KOjO] ce:

- eBMLeHTHpajy cBa uH(popmaloHa 100pa, onpeMa W CO(PTBEPH KOjH CE KOpHCTE 33
uspany, obpany, 4yBamwe, NpeHoc, Opucaibe M YHOLICHE IOJaTaka y OKBHPY HUKT
cucrema MucturyTa;

- 3a cBako MH(OPMAUMOHO AOOPO, ompeMy M codTBepe je Ha3HaueHa 3anocieHa ocoba
Koja je OArOBOpHA 3a 1eroBy 0e30€IHOCT, OAHOCHO UHTETPHTET;

- eBMIEHTHpajy CBE WHTEPBEHLHMjE Ha payyHapCKOj OMPEeMH HM3paKeHE KpO3 MpYKeHy
yenyry JILI

Knacupuraunja nnpopmaunonnx fodapa MHCTHTYTa H 0ArOBOPHOCT 32 IbHXOBY 3aITHTY
Wndopmaurona nodpa MucturyTa Knacupukopata Cy Ha:

(1) xapaBepcke KOMMOHEHTE,
(2) codTBEepcKEe KOMIOHEHTE,
(3) komnonenTte UC,




(4) ocrane e-nojarke,
(5) UKT noxymeHTauujy.

(1) XapaBepcke KOMNOHEHETE

XapaBepcke KOMMoHeHeTe uMHe: cepBepH; YIIC-eBu; Mpexa, MpexHM ypehaju M MpeHa
ONpeMa; padyHapH; LITaMMauyW; CKeHepH; MoOunHu ypebaju y BnacHumTBy MHcTuTyTa H
NPEHOCHBH HOCAYM MojJaTaka y BracHUIITBY MHCTHTYTa.

3a11y}era JIMIA 3a 3alUTHTY XapABEPCKHMX KOMIIOHEHTH!

1. 3a zawTtuty cepeepa, YIIC-eBa, Mpexxe W MpeKHE ONMpeMe 3alyXKeH j€ HaIeKHH
Hnxemwep 3a UT 6e36eanoct 11 u/nnn HaanexHu BEHI0P Y CKIIay ca yrOBOPOM.

2. 3a 3aTUTY OCTAIMX XapABEPCKHX KOMIOHEHTH 3aiyeH je KOpMCHMK KOjU Ha HhHMa
obaBJsba CBOja pajHa 3allyKetba.

3. 3a 3aWITUTY OCTAIMX XapABEPCKUX KOMIIOHEHTH Koje kopuctu Buiue Kopuchuka
3a/Iy’KeH je HEMOCpeAHH PYKOBOAKIIALL OPraHU3allMOHE JeAMHHLE.

EBuzeHLIMja XapABEPCKHX KOMITOHEHTH M 3aJy’KEHMX JMLA 33 bHXOBY 3alUTHTY CE BOAM KpO3
Bazy HKT pecypca u yeayea JIL.

(2) CodrBepcke KoMnoHeHTe

CodrBepcke KOMITOHEHTE YMHE: ONEepaTMBHH CHCTEMM (JIMUEHUMPaHU ONEpaTHBHH CHCTEMH
Windows; Open source onepaTuBHu cucTeM Linux); anumkaTiBHK codTBepH (nMueHumpany MS
Office makeTn; NTMLEHLMPAHH aHTUBMpPYC mporpam; octanu Open source mporpamu /browser-u
JPYTH Nporpamy crieuupuine HameHe/)

3amy’keHa JHLa 3a 3alUTUTY COPTBEPCKUX KOMIIOHEHTH:

1. Co(TBepcKHX KOMIOHEHTH KOje Ce Hala3e Ha PajHiM CTaHHLaMa 33/1y)KeH je 3aroCc/eHH
KOJM IY>KH paHy CTaHULLY.

2. 3a 3awTMTY CO(TBEPCKHX KOMIOHEHTH KOj€ C€ Hajase Ha CEBEpUMa 3ajyiKCH je
Hnxemep 3a UT Ge3bennoct JILL w/unu Haasie)xHH BEHAOP Y CKIaay ca yrOBOPOM.

EBuaeHuMja coTBEPCKUX KOMIIOHEHTH M 3a/ly’KEHHUX JIMLa 3@ IbHXOBY 3alUTHTY CE€ BOAW KpO3
Bazy HKT pecypca u yenyea JIL] y cKnony XapJBEpCKHX KOMIIOHEHTH Ha KOjHMa Ce Hajlazse.

(3) Komnounente UC

Kommnonente MC uune: nporpamcku konosu UC; cuctem 3a ynpapsbame Gasama nonaraka MC u
e-nopaum MC.

3aj1yKeHa Nvia 3a 3aiTHTy KomnoHentn UC:

1. 3a 3aWITHTY NpOrpaMCKMX KOJOBA, CMCTeMa 3a ynpaibakbe Gasama noaaraka MC u e-
nojataka MHQOPMALMOHMX CHMCTEMa KOjM Ce Hajase Ha CepBepuMa, 3ajyeH je
HaUIe)KHU BEHJ0P Y CKajly ca yrOBOpOM.




2. 3a campxaj e-nomaraka MKT cucrema n MC, 3anyxen je KopucHuk, y Ckmaly ca
HErOBUM KOPUCHHUKHM HallOroM.

EBuzieH1IMja MHGOPMALMOHUX cHCcTeMa Boau ce kpos basy HKT pecypca u ycayea [IL'y cknomy
Xap/BEpCKHX KOMIOHEHTH Ha KOjUMa Ce Hanase.

(4) OcTanu e-noaann

OcTany e-nojialii cy CBM e-TNoJalM KOjU C€ Hajlase Ha CepBepHMa M palHMM CTaHHlama Kao 1
MOOMIHIM ypehajiMa WM IPEHOCHMM HOCcayiMa 1oJaTaka Koju ¢y ¥ BlacHuTBy MHCTHTYTa.

Banyme}ia JIMla 3a 3alITHTY OCTalluX e-mnojiaTaka

1. 3a 3aWTHTY OCTAINX e-TIOJaTaKa KOju Ce Hajase Ha CepBepuMa. 3alyKEH je HaMIeKHH
Unxemep 3a UT Ge3beqnoct JILL u/Mnn HaJ/ieskH| BEHAOP Y CKIaay €a yroBOpOM.

2. 3a 3alTHTY OCTaJMX e-N0JaTaka Ha OCTAalMM XapIBEPCKHM KOMIMOHEHTaMa 3a/yKeH je
KopHCHHK KOjH Ha i1Ma 00aB/ba CBOja pajiHa 3a1yXKetba

(5) UKT noxymeHTanuja

TexHnuka ¥ KopucHuuka jaokymeHtauuja MKT cucrema, kao W yHYTpalilbe ONUITE aKTe H
npouenype koje ce oanoce Ha UKT cucreme, uysajy ce Ha cepsepy /laTa UeHTpa W 3a by je
3ay’KeH HadenHUK JlaTa neHTpa.

ITonucuBame HMOBHHE

”HCTHTYT je,f_lHOM roavume, y Cxiaay ca 3aKOHOM H MOJ3aKOHCKMM aKTHMa, BpLUM MOMNHC, Y
OKBHpY 4era ce BOAH H CBH,[ICHLI.PIja XapABEPCKHX KOMITOHEHTH.

B/iacHHIITBO HAJ HMOBHHOM, NPHXBAT/bHBO Kopuiiheme HMOBHHE H 1heH noepahaj

INpaBuna 3a NpUXBAT/bUBO KOpvLINee HMOBHHE NMOBE3aHE Ca uHopMalHjamMa U ONpeMoM 3a
o6pany uadopmaumja, ypehyjy ce Ilpouenypom o kopuuihiewy HMOBHHE.

6. Knacudukosame NoJaTaka TaKo 1a HHBO HHXOBE 3a1UTHTE OAroBapa 3Ha4ajy
NoJaTaKa y CKAAAY €A HAYEJOM YNpaB/barba PH3MKOM M3 uiaHa 3. 3akoua o
undopmannonoj 6e3deaHocTu

Ynan 12.

Hueo 3awrure nojaraka y oksupy MKT cucrema MucTutyTa:

- OAroBapa OCET/bBMBOCTH M BaXXHOCTH I0JlaTaka,
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- OAroeapa WITETH KOja MOKE HACTaTH yYCIen HeoBnauwheHor OTKpHBama, U3MEHE, GpMcaH)a
WM YHHUITEWA Nnojaraka,

- Yy CKJIaZly je ca 3aKOHCKHMM NponucuMa Koje ypehyjy nurama 3aliTire nojartaka kao WTo
Cy MOC/IOBHA TajHa, TajH! NoJallk ¥ MOoJaLM O TUYHOCTH.

Knacugurayuona wema nosepwusocmu nooamaxa Hucmumyma 6a3upa Ha cneneha vetHpu
HHBOA MOBEPJbUBOCTY NOJATAKA:

o [losepmusu nodayu Cy OHW YMje OTKpHBale MMa 030WM/baH yYTHLA] Ha JYTrOpOYHeE
CTpaTellKe LU/beBE WM YrpoxaBa oncTaHak. 1o €y KpeAeHLMjann AJAMHHHCTpaTopa
AU, xpenenuwjann rpyne AamuHucTpatopa JILI, KOPHMCHHYKM  KpeJleHLHjallH,
KpeaeHuujanu rpyne Kopuchuka.

o [locnoenu nodayu cy CBY MOJALIM HAa KOje Ce& OJHOCH 3aKOH O 3alUTHTH MOCIOBHE TajHE
("Cn. I'macuuxk PC", 6p. 72/2011)

s  Humepnu nodayu CyY CBA TOJallA W3 MeIMLMHCKE JOKYMEHTalMje nauujeHara
HHcTuTyTa K20 M mojaud O 3anocieHuMa MHCTHTYTa Ha Koje ceé OfHOCH 3aKOH O
3aWITHTH noaartaka o auunocty ("Cn. Imachuk TC", 6p. 97/2008, 104/2009 - np. 3akoH,
68/2012 - onnyka yc n 107/2012).

e Jasnu nodayu Cy OHW YMje OTKpMBambh€ He W3a3uBa HUKakBy wrteTy. To Cy nojauu Koju
cy moctyniu Ha WEB cajty MHcTHTyTa, NOJALM KOjU C€ jaBHO NMPE3EHTY]y M OCTalM
NofalM Ha Koje ce ofHocH 3akoH o cnoGoxHOM MpHUCTYNy HHbOpMalKjamMa o1 jaBHOT
3nauaja ("Cn. rnacuuk PC", 6p. 120/2004, 54/2007, 104/2009 u 36/2010)

[IpyMcTyn MmoBep/bMBMM MoOJalliMa MMajy caMo ofpeljeHH 3aroclieHH KOju Cy WCTOBPEMEHO H
OJIFOBOPHHM 3a WMXOBY 0e36ennocT. IToBepsbuBYM NojauM He cMejy Aa ce cruaauwre BaH MC
cHCTEMa IJIe CE HMHaye Hajla3ze y EHKpMIITOBAHOM OOJMKY, Kao HH aa Ce NpeHoce TMyTeM
MOOMIHMX ypehaja Wiu myTeM eeKTPOHCKE MOLITe.

PykoBame nocnoHMM W WHTepHuM nojaunma MKT cucrema MHCTHTYTa Ce CIpOBOAM Yy CKIazly
TlpoueaypoM 3a nocTynawe, 0Opajy, CKIaulTeHe W NpeHoc noparaka. [lpaso u oOuM
NpHUCTYNa MOCJOBHUM W/Wnv uHTepHum nopauuma UKT u UC cuctema MnctutyTa ocTBapyjy
3aMoC/IEHH TIyTEM CBOjMX KpeleHlMjana, KOju ce N0Aesbyje, Metbajy WM YKuaajy y CKajy ca
[lpouenypom o npaBuma npuctyna MKT cucremy. '

TpucTyn jaBHMM nojaumma umajy ceu. OGpaja, CKIaQMLITEE W MPEHOC jaBHUX Nojaraka je
N03BOJBbEHA.

7. 3awTHTa HOCA4ya nojarTraka

Unan 13.

Hocauu nojaraka cy CBe BpPCTE MEMOpHjCKMX MNpeamera W ypehaja koju ce KopucTe 3a
CKJIa[MIITEe M NpeHoc noaataka. OBaj cerMeHT onpeme 00yXBaTa JMCKOBE KOJH CY (DMKCHM
neo MIKT cuctema, anu u ypehaje u Hocaue Koju ce KopucTe 3a npeHoc nozataka (YCb-Flash
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MEMOpHje, excTepHu auckosw, LI, JIBJI, kao u ocTanu npeaMeTH W KOMIIOHEHTE KOjH HMajy
MOryhHOCT YyBama M NpeHoca nojartaka).

Cem na cepBepuma JILl, Ha ocTanuM HocauMMma nojaTaka Ce He CMejy Hala3WTH TNOBEpPJbHBH
nojauu, Beh caMo NOCJI0BHH, MHTEPHH WM jaBHU NOJALH.

Ynorpeba nocaua noaaraxka

Y okeupy MKT cucrema MHcTHTYTa 103BOJBEHO je kopHlufiee CBUX HOcaya nojaTaka Koju cy
BIACHUIITBO MHCTUTYTA M KOjH Ce KopucTe Ha ciefehy HauuH:

- JIMCKOBM cepBepa, Kao HOCauM NojaTaka NoBEPJbUBUX, NOCIOBHMX M MHTEPHUX NOJaTaKa
ce KOpWCTe MCK/bY4WMBO Y npocropujama JIL] u 3a wuxoBy 6e30eIHOCT 3aiykeH je
Hnxemwep 3a UT 6e3beanoct JILL

- JIMCKOBM payyHapa, Kao HOCayd TMOCJIOBHMX M MHTEPHMX [ojaTaka, €€ KOPHCTE
MCK/bYYMBO Y npocTopujama MHctutyTa M 3a mwuXoBY Oe3befHOCT cy 3alyKeHH
3anoCjieHd KOjM KOpHUCTE pajiHe CTaHulle 3a o0aB/baibe NOCJIOBHMX aKTMBHOCTH WIIM
3aMoCJIEHH KOjHM je 3a/ly)KEH 3a Ty paJHy CTaHWLLy.

- JIuckosu MOGMIIHMX pauyHapa MM €KCTepHa MEMOpHja opTaiux MOOMIHMX ypehaja, kao
HOCAaYyM TIOCJIOBHHX W WHTEPHMX TOJaTaka, Cceé MOXe KOPUCTMTH Ha Oe30eqHOM MeCTy
Koje je u BaH npoctopuja MHcTHTYTa. 3a HUXOBY 6e30eHOCT Cy 3aly)KEHH 3aroC/IeHH
KOjM KOPUCTH U IykM MOOMITHHM ypehaj 3a 00aBbatbe NOCIOBHHX aKTHBHOCTH.

- TlokpeTHn HOcauM IojaTaKa ce KOPHCTE 3a NMPEHOC TMOCIOBHUX, HHTEPHHX WIIM jaBHMX
nojaraka. 3anocjieHd KOjH MX KOPUCTE Y MOCJIOBHE CBpXe, AYXKHM CY jJa MocTynajy y
cknany ca ITpouenypom 3a ynpaesbame NPEHOCHHM HOCAYMMa M0jJaTaka W 3a/ly’KeHH CY
3a BHXOBY 0e30eqHOCT.

Y oxeupy baze HKT pecypca u ycnyea /[, Jlata neHTap BOAM €BMECHUM]Y O pauyyHapuma,
CepBEpMMa M NMOKPETHUM HOCAuMMa MOoJIaTKa KOjH Cy BIaCHULITBO MHCTHTYTA.

Vnorpeba Hocaya nojaraka Ha KOjuMa Cy MOC/IOBHH, HHTEPHH WM jaBHU NOJALM je y CKiaay ca
Ipouenypom 3a nocrynate, 00paay, CKIaAHIITEBE U NIPEHOC NOAATaKa.

Hocauu nonataka xoju cy ¢gukcuu aeo UKT cucrema MHCTUTYTa (AMCKOBM cepBepa M paaHWX
CTaHMLa) He Mory ja ce kopucte y apyrum MKT cucteMuma A0K ce mojalH KOjH Cy 3anucaHy
Ha KbUMa TPajHO HE YHHIUTE.

Cepnncupame H pacxoaoBamb€ HOCA4ya nogaTaKka

CepBucHpame paJlHMX CTaHMLa, cepBepa, MOOWIHKX ypehaja koju cy y BaacHuwTBy MHcTuTyTa
ce obasya y Jlata ueHtpy y cknaay ca IlpoueaypoM o ozap:kaBamy pauyHapcKe onpeme H
aXypupama cucteMa. YKOJIMKO je HOocay nojaTtaka HeMcrpaBaH Tajla Ce 0/l CepBHCEpa Hapy4yje
HOBHM HOcau nojiaTaka Koju ce y Jlata ueHtpy yrpahyje y paaHy CTaHML. CEpBEp MW MOOWIIHU
ypehaj. Tume ce pu3MK O 10/71aCKa NOCJIOBHUX M MHTEPHUX nojaraka 10 Heosnawhenux ocoba
CBOAM Ha MUHUMYM.

YKOnHKoO ce NpoUeHH aa je HOCa4 nojlaraka HeUCnpaBaH M Ja C€ HE MOXKE KOPMCTHTH, Tala Ce

OHM pacxo/y)y y cknany ca [Tpoueaypom 3a 6e3beano pacxojoBame Hocava rnojaTaka.
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Mcnpasroct M mpoueHy nortpeGe 3a pacxoloBareM NPEHOCHWX HOCaua MojaTaka, BpLIM
cripoBoan KopucHuK.

DOuzHUKH NpeHoc HOca4ya nojaTtaka

JlMckoBM cepBepa M pajJHMX CTaHWLA ce cepBucHMpameM Y Jlata LeHTpY He H3HOCE M3
npoctopuja MucTuTyTA.

Mobunnn ypehaju ce Tpancnoptyjy y cknany ca [lponenypoMm o kopuihewmy MOOMIHMX
ypehaja.

Ilpenocan HOcauy nojaTka ce TPaHCMOPTYjy Yy ckiamy ca Ilpoueaypom 3a ynpaBibame
NPEHOCHUM HOCauyMMa nojaraka.

8. OrpaHnueme NpHCTYNa NoJanKMa H cpeACTBHMA 3a o6paay noaaraka

Ynan 14.

Ilpuctyn nomaumma y UKT cucremy MHctuTyTa je 103BOJBEH CamMo JMLMMA Koja 3a TO MUMajy
MpaBHY OCHOB, Y CKJIa[y Ca yroBOPOM.

[lpuctyn mnoeepmuBum nomaumma MKT cucrtema MHcTMTyTa MMajy camo oaroBapajyhu
3arnocyiEHH KOjH Cy HCTOBPEMEHO H OAIOBOPHH 3a lbHXOBY 6636C,E[HOCT.

I[Ipuctyn nocnoBuuM 1 uHTepHum noaaiuma UKT cucrema MHeTHTyTa je orpaHHyeH Tako aa je
Kopucuuky UKT cuctema omoryhen npuctyn camo oHum nopaumma u aenosuma MKT cucrema
KOju cy My moTpeGHM 3a peanusallijy aKTHBHOCTH 3a KOj€ je HalleXHHM Ha ocHOBy Baxeher
[IpaBuiHHUKAa O YHYTpalll0j OpPraHu3alliji W CHCTeMaTH3allWju T0CNIoBa MIM oarosapajyher
yrosopa. CBakoM KopucHuKy ce nopesbyje, Mewba MM YKMJA MPaBO MPUCTYNA MOCIOBHHM H
MHTEPHMM TnojaMma y ckimagy ca Ilpouenypom o mpaBuma npuctyna MKT cucremy u
IIpoueaypom o mpUCTynmy Mpexu M MpeXHUM ypehajuma.

[lpuctyn jaBHUM nojauMMa WMajy CBH 3anOC/IEHH.

9. OpnobGpaBame oBnamwhexor npucryna u cnpevyasaise neopiaamhenor npueryna KT
cuctemy M yeayrama koje MKT cuerem npyaxa

Ynan 15.

OnobpaBame opnawheHor u cnpevasame Heosnawhenor npuctyna MKT cucremy Mucruryra
ce BpLLU:
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- XaplBepcKH, IJie ce MpUCTYN JoJesbyje M YKuaa y cknaay ca IlpoueaypoM o mpucTyny
MPEXH M MPEXHHM ypehajuma

- KOpPHUCHHYKHM KpCIIEH]_lHjaJIHMa.

KopHCHMYKM KpeaeHLMjaln KOjH ce cacToje 011 KOPHCHHUKOr HMEHA W JI03UHKE, T1€ CE JIO3HHKE
cMaTpajy TNOBep/bMBMM nojauuma. KOPUCHHYKM KpeleHUMjann MOry umath  dopmy
aIMMHUCTPATOPCKOT MM KOPHCHUUKOL HANOTa KOjU Ce JI0[esbY]y. eBHICHTHPA]Y, MEmbajy WM
vkuaajy v cknany ca Ipouenypom o npasuma npuctyna MKT cucremy.

Osnawhen npucryn MHKT cucremy Hucturyra je onobpen camo  uuMMa  ca
aIMMHUCTPAaTOPCKUM MJIM KOPHCHHYKHMM HaJlOrOM.

Jlonena u xopuuiherwe agMUHUCTPATOPCKMX HAJOra je KOHTPOJXCaHa W OrpaHuyeHa camo Ha
Anmunnctpatope JIII unn Benmope, y ckiagy ca yroBopom. Jlonena 1  kopuumhere
KOPHCHMYKMX HAnora je KOHTPOJMCAHA M OFpaHM¥eHa camo Ha 3anocieHe MHCTUTYTa KOjH
kopucre MKT cucrem 3a 006aBsbarbe CBOjUX MOCIOBA.

10. Yrephusame oarosopnoctn KopHcHHKA 32 3alUTHTY CONCTBEHHX CPEACTaBa
3a ayTEHTHKAUH]Y

Unan 16.

Ipuctyn UKT cuctemy WucTuTyTa GasupaH je Ha KOPMCHMYKMM KpeleHLMjanuma Te Cy
xopucHuud MKT cuctema ayskHu Aa nowTyjy cneaeha npasua:

1. AamunnctpaTopu JIL] renepuury KOpMCHHYKE KpeleHUMjae y3 npucycTBo Kopuchika
KOjH CaMOCTAJIHO W TajHO TeHEpHLLE CBOJY JIO3UHKY;

2. ykomuko mnpunukom passoja MKT cuctema AJMHHMCTPAaTOp ayTOMAarTCKu Kpeupa
KOPHCHHMYKE HaJoTe ca MHULMjalHOM No3uHKoM Kopuchuka, notpetHo je 1a KopucHuk
M3MEHH MHHULMjaTHy JIO3UHKY NPUIMKOM NPBE NPHjaBe y CHCTEM;

3. cse nosuHke Kopuchuka ce uyBajy y Gasama umm natotekama MC cuctema koje ce
Hanase Ha cepsepuma JILI, y eHkpuntoBaHoj (OpMM, TaKO Ja HMKO Na HH CHCTEM
AZIMHHUCTPATOP HE MOKE J1a MX NPOUMTa;

4. y cnyuajy nojase GesbeamocHor pusuka, Anmuuuctpartop Ll nma moryhHocT na
pecetyje nozuHke KopucHuka.

Kako nosunke KopucHMka uMajy cTaTyc TNOBEp/bMBMX TOJaTaKa, paanm crpedaBara
He30eTHOCHUX NMpPEeTH:H U PH3MKa yCsleal OTKpUBama nojaraka 3a ayTeHTH(UKaLK]y 3arnocyieHuXx,
kopuchuuu UKT cuctema MucturyTa ¢y y obasesu aa:

- JIpJKe Y TajHOCTH W 4yBajy CBOJj€ JO3HHKE;
- He Jenie Jo3uHKe ca ApyriumM KopucHHIMMa;
- u3beraBajy 4yBambe JIO3MHKH Y MHCAHOM OOJIHKY;

- JIO3MHKE HEe 1aJby CJECKTPOHCKOM NOLITOM,
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- onemoryhapajy 3noynorpefy cBOjux KpeneHuujana obGasesHum uznackom n3 MKT
cuctema MHCTUTYTa No 3aBpIIETKY pajHUX 3a/1aTaKa;

- Memajy NO3MHKE YBEK Kaja TOCTOjM  HaroeewTaj 31o0ynorpebe, — moryher
KOMIIPOMUTOBaHa WM Apyror 6e30eIHOCHOr pu3KKa.

3a 3aWITHTY JIO3MHKH W JPYTMX CONCTBEHHX CPEJCTaBa 3a ayTEHTHKALM]y OArOBOPHH Cy CBH
kopucHuum UKT cucrema u To:

(1) 3anocneny, y cknany ca OBHM NpaBHIHUKOM, H

(2) Benzopy, y cKkiagy ca oAroapajyhum yroBopom.

11. Ipeasuhame oarosapajyhe ynorpebe KpHNTO3aITHTE PAAH 3AIUTHTE TAJHOCTH,
AYTEHTHYHOCTH OTHOCHO HHTErPDHTETA NOAATAKA

Ynan 17.

WHCTUTYT KOPMCTH KpPWNTO3AIUTHTY (EHKPMILHMjY) 3a NPEHOC MNOCJIOBHUX M HHTEPHHX
nomaTaka mpeko MC TpUIMKOM KOMYHMKalMje ca ApXaBHMM HHCTHTylMjama (P30,
MunucTaptcso 3apasiba-M3UC, Ynpasa 3a Tpesop, W ¢i), WM ca 3anocneHnma MucturyTa
KOj! pazie y mpocTopujaMa koje MHCTHTYT KOPHCTH M Hanase ce BaH Herose arpaje. Cucrem
3a ynpaB/bame KpUnTorpagckuM KibydeBMMa CIPOBOAM JPXKaBHA MHCTHTYUHMja WIH OfL
oarosapajyhu BeHaop.

Kpunrozamtutom ce obesbelyje:

o AyrentHkaumja (nnentudukauyjy KOpUCHHMKAa M APYrMX CHCTEMCKMX EHTHTETa KOjH
3aXTEBAjy MPUCTYI WK 0f00pete TPaHCaKLH]E);

e HenopeuusocT (npumena kpuntorpadckux TeXHHMKa Kako Ou ce pobuna norspia o
W3BpLIABAY MIM HEW3BpLIABalby HEKe TPAHCAKIMje Ol CTPaHe TOjeAHHAuHOT
Kopuchuka);

o TloBepsbMBOCT (MPUMEHOM IM(POBarba BPUIM CE 3alUTHTA OCCTJBHBHX NOJATAKA KOJH Ce
CKJIAMLLITE WJIK CE NPEHOCE);

e MuterpureT (HENPOMEHILMBOCT NOAATAKA KOjJH CE MPEHOCE).

Y oksupy MKT cucTema, KpMNTO3aWTHTA C€ KOPUCTH Y3 MOWITOBakE ClieichhX npaBua:

e EHKpHUNIKMja ce KOPUCTH 3a 3alUTHTY 103uHKM KoprcHuka Ha cepseprMa JlaTa LeHTpa Kao
u oceT/buBe M nosepsbuse MKT cucteme KojuMa ce mpucTyna crnosba.

e Enkpunumja Guno Kojux Apyrux MHOpMalMja MIM pecypca OpraHusaunje Mopa
npeTxoaHo 6UTH o100peHa.

e MunuManaHa AyKHHA CHKpMNUMoHOr kibyda je 128-O6ut. CHrypHOCT €HKPHIILMOHOT
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CHCTEMa BEOMa 3aBHCH O]l TajHOCTH KOPHUITNeHUX eHKPUILMOHUX KJby4eBa.
EHKpUNUMOHM KJbYYEBH C€ HE CMEjy ClaTH nyTeM e-mail-a.

Kopuwhewe TeXHONOrHje jaBHUX KJbyuyeBa 3axTeBa [a CE€ Kpeupa W OjpiKaBa jaBHU H
NpUBAaTHU KJbYY 3a cBakor KopucHuka.

JaBHM KJbY4YEBH ce MOpajy AMCTpUOYMpaTH WIM CKNaAMIUTHTH Ha TakaB HauMH Koju he
OMOryNuTH NpHCTYN caMo oapel)eHuM KOPUCHHULIMMA.

V OKBHpY cucTeMa ce KopucTe cneaehe MexaHu3Me eHKpUITLMje:

1.

SSL (Secure Socket Layer), KOju KOPHCTH aCUMETPUYHY €HKPUTLIM]Y 3@ ayTeHTH(UKALHM]Y
M CHMETPHUHY EHKpUMLM]y 3a 3alUTUTY KOMYHMKaUMOHUX cecuja. SSL ce y MHCTUTYTY
KOPHCTH 3a EHKPHILK]Y KOMYHHKauHje web cepBuca.

IPSec xoju ce y oOpraHusalMju KOPUCTH 3a YCNOCTaBJbawe BIIH TyHena 3a CIIOJBHE
KOHEKIIMje Ha CUCTEME OpraHu3aliije.

L2TP (Layer 2 Tunneling Protocol), NnpoTOKON 3a yCIOCTaB/bambe TYHENA KOjU C& KOPHCTH
3a noapxasatbe BITH-a 1 cliy)ku 3a ycrocTae/bakbe CrOJbHHX KOHEKLIM]a Ha CUCTEME.

SSH (Secure Shell) ycnoctaBiba eHKpunTOBaHM TyHen u3melhy SSH kiujenTa u cepsepa, U
KOPUCTH C€ 3a YAaJbeHy aIMHHHUCTpALKj)y cepBMCa M TNPEHOC MNojaTaka MPUIMKOM
CMOJBHUX KOHEKIIHja.

‘WPA2- PSK (AES) (WPA2: Wi-Fi Protected Access 2; PSK: Pre-Shared Key; AES:

Advanced Encryption Standard) npoTokoa 3a ycrnocTaBbaibe CNObHHX KOHEKLMja Ha
cucTemMe myrem wireless mpexe

Vrpassbamwe KpunrorpadCKUM Kiby4eBUMa nMa creehe KapakTepUcTHKeE:

NOTNYHO j€ ayTOMaTH30BaHO Te 3amocieHH Hemajy MOryhHOCT yTHlaja Ha Kpeuparme
KJbY4a;

nojauy cy saliTMheHu jep ce HMjellaH NojaTak HMKaaa He MNojaBjbyje Kao YMCT TEKCT
Kaga je eHKpMNnTOBaH KopuiuhemeM K/byya 3a EeHKpMNUMjy KibyueBa (Kiby4 32
EHKPHUIILMjY KJby4YeBa C€ KOPUCTH 3a EHKPUNTOBAkE JAPYIHX K/bYYEBa, IITO UX LITUTH O]
OTKpHBaha);

Y 3aBUCHOCTH O noTpebe, K/by4eBH Ce Merajy HajMatbe jeIHOM Y TPH FOJMHE.

12. ®u3znuka 3amiTuTa objexaTa, NpocTopa, NPOCTOPHja 0OAHOCHO 30HAa Y KOjUMA ce Halla3e

cpencra v fokymentn UKT cuerema n odpabyjy nonaun y UKT cucremy

Ynan 18.

YV cnyx6u Haa3opa Hoenawmhenor npuctyna, npoctopuje Mucturyra cy pusnuku 3awruhene Ha

BUIIE HAuMHA: CTAHAAPAHMM (M3MUKMM TIpenpekama Kojuma ce crpedaBa Heoaawhennu
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npucTyn (pelleTke, BpaTa ca CUrypHOocHMM OpaBama, uTa) M obesbehewem MucTuTyTa
(npujaBHMLA ca ciyxOeHuiMMa obesbelerba 3any)KeHUM 3a npaheme NpucTyna).

[Mpyctyn MHCTUTYTY ce KOHTpouile yrnoTpeOoM MAEHTH(OMKALMOHMX KapTHLA 3amnocleHnX,
KapTHLiama 3a NPUCTYN NOjeAMHUM 30HaMa MHCTUTYTa, Ka0 1 HENPEKHAHUM BHACO-HAA30pOM.

Cea nortpebHa onpema 3a 6e36eJHOCT (U3UUKOr OKPYIKEH-a C€ PEJIOBHO OApIKaBa.

3ona pasaBajama M yCnocTaB/baibe cucremMa pusnuke 6e3beaHocTn

WHCTUTYT Npeay3Ma 10aTHE Mepe pajy crpeyaBama HeoBnawheHor GU3HYKOr NPUCTYNa CBUM
cmy)6eHuM npocTopujaMa y kojuma ce Hanasu MKT onpema. Onpema 3a o6paay uHgpopmalija
ce WTHTH 3aK/byyaBareM NPOCTOpHja Y KOjUMa ce Hanasu. Y CKiajy ca MpOLEHOM pH3HKa Ha
WuctutyTy nocroje cnenehe 3oxe:

(1) Nara uenTap,
(2) cepBepcka cana [lata LeHTpa U

(3) Cinyx6ene npocTopuje ca paaHum cranuuama u octanom MKT onpemom.

(1) Aara uentap

TpocTopuje Jlata LeHTpa, y KOjUMa Ce Hala3d CepBepcka cajia M JI0KyMEHTa Koja Cy CacTaBHH
neo UKT cucrema MuctutyTa, npeactaeibajy Ge3benHy 3oHy y okBupy ofjexkta MuctnTyTa.
KapakrepucTuke npoctopa [lata ueHrpa cy cieaehe: Hanase ce y 3rpaau MuctutyTa, Ha cnpaty
Te HHCY 1aKO JIOCTYTNHE HeoB/auheHoM NPUCTYIY; 3UAOBH 1 TIOJ0BH CY OJl YBPCTOT MaTepHjana;
npocTop Jlata LEHTpa je BUAHO O0ENENeH; He Nocelyjy crnosbHa Bpata, Beh LeHTpanHy ynas ca
MEXaHHYKOM OpaBOM, KOjH je JOCTYNaH W3 yHyTpallbocTH 3rpane MuctutyTa (XOAHKK, Kome je
npuctyn obesbelen BUAEO-HAA30pOM); CBA YHYTpallliba Bpata cy 3awTihieHa o Heosnawhexnor
npucTyna nomohy BpaTa ca MeXaHM4ykoM OpaBOM; BpaTa M NpO30pW Cy 3aK/by4aHH y CBHM
ciyyajeBuMa Kaja cy 6e3 Haa30pa; UeHTpalHH Kibyd npocTopa Jlata UeHTpa je jeIMHCTBEH, oe3
KOMHje, W TNPHCTYN HeMy uMmajy camo 3anocinenn Jlata uentpa, oGesdehera HucturyTa M
cnpemaunna; cBaka kanuenapuja Jlata ueHTpa uma nocebaH Kibyd Koju ce vysa y [lata LUeHTPY,
a MPUCTYN OBMM K/bydeBMMa MMajy camo 3anocnenu [lata ueHTpa ¥ CnpemMauuua; NpueTyn
npoctopujama JlaTa LeHTpa MMajy camo 3anociesd MHcTuTyTa, BeHAOpH M Tpeha smua y3
onobpete HauesHuKa JlaTa LeHTpa.

(2) Cepsepexka cana Jlata uenrpa

Cepeepr MKT cuctema MHCTHTYTA Cy CMELITEHH y cepsepckoj canu Jlata ueHTtpa Koja uma
cneache kapaKTepHCTHKe: Hanasu ce y 3rpaan MHCTUTYTa, Ha cnparty, yHyrap [lata nenrpa, ca
MOAOBMMA M 3MJOBMMA O UBPCTOI Marepujana; cepBepcka cana je BuAaHO obenexeHa; paau
cripeyaBatba 3araherma u3 OKoNKMHE, NpocTopHja je 6e3 nposopa u Ge3 CrobHUX BpaTa, Beh ce y
Fby y1a3u w3 kauuenapuje Jlata ueHTpa oA Koje je Aene noceGHa BpaTa ca MeXaHn4KoM OpaBoM;
nocejyje eNeKTpONpoBOAHM TOA W Kauma ypehaj koju obGesbehyje norpebHy TeMneparypy,
BJIQKHOCT M BEHTHIMpA Ba3aAyX; NOJA HENPEKWIHMUM j€ BMAEO-HAA30POM; paji Crpevapatba
neosawheHOr U3HYKOT NMPUCTYNa, CEPBEpCKa cala Noce/lyje TPoCcTeneHy GHU3NYKY Npenpexy y
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BUly 3a0paB/b€HMX Bpara ca CUIypHOcHMM OpaBama — leHTpasHa BpaTa npoctopuja Jlara
LIEHTpa Ca MEXaHWYKUM KJbyueM, BpaTa KaHLEJapuje ca MeXxaHM4KkoM OpaBoM U3 Koje je yna3 y
cepBepcKy co0y M BpaTa CepBEpCKe cajle ca MEXaHWYKOM OpaBOM; MPUCTYN KJbY4y CepBepcke
cane uMajy camo Aamuuucrtpatopu [Ll; npucTyn cepBepckoj canu je OrpaHMuYeH camo Ha
opnawhene nojeaunue — sanocnexe J(L[, Benaope mnu tpeha nuua, y3 onoOpere HauenHhka
Jlata ueHTpa; npHcTyn cepBep caiM je noa o0aBe3HMM Hal30pOM OA CTpaHe AJMWHUCTparTopa
JLL. Y uuiby KOHTpoJe ynacka y cepBepcKy cany, y Jlata ueHTpy ce BOAM eBUAEHLMja NpUCTyna
CEPBEPCKOj cajli OA CTpaHe BEHAOpa MM, Y3 onobperse Hayennuka Jara uenrtpa, tpehux nuua:
¥Me JIMLa, 1aTyM M BpeMe yja3aka M W3jazaka U3 cepBepcke cobe.

(3) Cay:x0ene npocropuje ca paanum ctannuama u ocrajnom UKT onpemom

®usnuky cy sawTuheHe u cee chyxOeHe NPOCTOpUje ca pajHUM CTaHMllama: Hanase ce y
npocTopvjamMa Yuju je MHCTHTyTa BIACHMK MJIM KOPUCHMK, Ca KPOBOM, NOJOBMMA M 3MJ0BHMA
O/l YBPCTOr MaTepHjana; cBa NpoCTopuje cy 3awtuheHe o HeonawheHor npuctyna noMohy
BpaTa ca CHMrypHOCHMM OpaBama, BMZEO HaJA30pOM XOJHMKAa W yjasa y 3rpajy Kao H
obe3beherwem MHCTUTYTa; BpaTa W NpO30pH Cy 3aK/by4aHH y CBHM CllyuajeBMMa Kaja cy 0es
Haj30pa.

13. 3awrTura oa rybutka, omrehemwa, kpahe nan apyror obauka yrposkapama
Gesbennocrn cpeacraBa koja ynne UKT cucrem

YUnan 19.

IlocraB/bame H 3aMITHTA onpeme

HKT omnpema ce nmocraB/ba ¥ LUTUTH Ha HAUWH KOJUM CE CMarbyje PU3HK O/l IPETHH U 0NAacHOCTH
U3 OKpyxema. Ilopen obGesbeherma, HeMpeKMIAHOr BHAeO-Haa30pa M (U3MYKKMX 3aLITHTA
(peweTke, BpaTa ca MEXaHMYKMM H €NIeKTpOHCKMM Opapama) MHCTHTYT MMa M cHUcTeM 3a
NPOTHBNOXKAPHY 3aLUTHTY W YCBOjeHa NOKyMeHTa: [1naH eBakyaluje ¥ yImyTCTBO 3a MOCTyname y
cnydajy noxapa; IlpaBuna 3awtute o4 noxkapa. Cepsepcka cana pacrnojaxe H
NPOTUBIOKAPHUM anapaToM.

PenoBHy KOHTponmy cHcTema 3a o0Oe30elieme, anapma, NPOTHBIIOKAPHE 3AIUTHTE, Kao H
WHCTAJAlKja 3a BOLY, CTPY]Y, eNeKTpuuHy eHeprujy Bpiue Ciyxba 3a TEXHUYKE M Apyre CH4He
nocnose MHxewepH 3alTuTe.

Cepeepu cy 3awTihieHd Ol CBMX BpcTa yaapa U Gu3nukux owreherwa, 01 NpeTepaHo BUCOKHX
WM HHCKMX TEMIEepaTypa, e/IEeKTPOMArHeTHUX 3padetba, Kao M OJl CyBMLIE BHCOKE MJIM HMCKE
BlakHoCTH Basjayxa. Cepsepu ce Hasase Ha rack opmanmMma M3Haa naroca kako 6u ce usderna
owTtehewa y ciyuajy rnomnsnase.

V cepBepcKoj cal ce pefloBHO IpaTe TeMIepaTypa, BIaXKHOCT W APYTH YCJIOBH OKOIMHE KOjH Ou
MOTJIM HEraTHBHO Na YTHUY Ha paj onpeme 3a obpany uHbopmalmja.
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Ilomohue ¢ynkuuje 3a noapuky

Cepsepy KopucTe ypehaje 3a HempekuaHO Hanajeme enektpudHoM exeprujom (Uninterruptible
Power Supplies - UPS) unju ce pan npaty a ypehaju ce 61aroBpeMeHO CEPBUCHPA]Y.

V cayuajy npekuia eleKTpHYHOT Hanajama BaH pajHOr BpemeHa JlaTa ueHTpa, Cly:KOeHHUM
obe3beherwa MHCTHTYTA Cy AyXHM Aa Y HajkpaheMm poKy O MpecTaHKy €neKTPH4HOr Hanajama
oGasecTe HauenHuka Jlata neHTpa. Y ciydajy da je MpeKui eNeKTPUYHOT Hanajama AyKH O
kanauutera YI1C-a, nHauennmk Jlata uentpa avraxyje Aamuuucrpatopa [Ll na nekbyuw
ceprepe JlaTa eHTpa y cknaay ca [Ipoueaypom 3a yKibyuHBamhe M UCKIbY4NBaE CEPBEPA.

Be3beqHOCHH e1eMeHTH NPHJIHKOM NOCTaB/baba KabjloBa

KabnoBn 3a Hanajame M TeJEKOMYHHMKAUMOHM KaOIOBM KOjH MpEHOCe TNOJAaTKe WM KOjH
NpeACTaB/bajy MOAPUIKY HHGOPMAUMOHMM ycnyrama ITHTE ce omwreherma W HeopnawheHor
MPHCTYNA NOCTABIbAKEM UCTHX Y 3W/1 MM KaHaHLe Ha 6e30e/1H0j UM ONTHMANHO) BUCHHH.

OnpxaBam-e onpeme

OnpkaBame pauyHapcKe Onpeme BpIIM ce Y ckaaay ca Ilpouenypom o ofpxaBamy payyHapcKe
OnpeMe W aXypupara CHcTeMa Kako G ce OCHIypajiv HherXoBa HENpEeKuHa pacmoloKnBOCT H
HENOBPEIUBOCT.

be30eqHOCT TOKOM H3MeIITaka H npeMemiTalkba HMOBHHE
Hamewmtame u npeMewTame payyHapa ca HocayuMa nojataka MOTY da BpHIe:

- Anmunuctpatopn JIL[ ynmyrap mpoctopuja HMuctutyta y cknagy ca Ilpoueaypom o
NPUCTYMY MPEXH M MPEXKHHM YyCIyrama KojoM ce omoryhasajy 6e30eaHOCHH MEXaHH3MHU
3allITUTE H3MELLTEHE OIpeMe

- KOpMCHHUM u3BaH mnpoctopuja MHcTuTyTa, y ckiagy ca [lpouenypom o Kopuwhemwy
mobumHux ypehaja kojom ce omoryhasajy 6e30€HOCHM MeXaHM3MM 3alUTHTC W3MEWITCHE
onpeme

H3mewitame 1 NpeMelTame payyHapcke onpeme KOja HEeMa HOocaue nojaraxka BplIH:

- Aamunuctparop JIL ynyrap npoctopuja MncTuTyTa y cknany ca IIpoueaypom o npHcTyny
MPEKH ¥ MPEXHHUM yciyrama

- oxromapajyhu BeHIOp 3a CepBHCHpam-e 3a MoTpede nonpaske, y Ckiajay ca yroBOpoM KOjHM
ce omoryhasajy 6e36e1HOCHM MEXaHM3MH 3aIUTHTE U3MEIITEHE ONpemMe

- VamewTame M mnpeMeliTame codTBepa M rnojartaka Bpiue AJMHMHHCTPATOpH Ol wum
Ha[IeKHH BEHIOPH, y CKIaly ca yroBOPOM KojuM ce omoryhasajy GesbeaHochHH MexaHW3MH
3amTMTe coTBEPA M NOJATaKa.

Be3beano pacxo0Baib-e HJIH NOHOBHO KopHinhewe onpeme

Aamunuctparop JILL npoBepasa u npouewyje ynorpe6/bHBOCT KopuluheHe onpeme. V cnyuajy
J1a je TpeGa pacxo0BaTH Taja ce AENOBH OMpeME KOJU Cajipike HOCaue nojaraka ce pacxonyjy ¥
cxnany ca Ilporeaypom 3a Gesbeaso pacxoioBarbe Hocaua nojaaraka. Ocrana MKT onpema ce
pacxoayje y ckinaay ca [Ipoueaypom 3a pacxon.

Y cayuajy aa ce onpema Moke NOHOBO KOPHCTHTH, TocTyna ce y ckuaay ca ITpoueaypom o
NPUCTYNY MPEXkH M MpexkHUM ypehajuma. AKO ce JIeoBU OnpemMe MOry NOHOBO KOPUCTHUTH OH/A
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ce oHM yrpabyjy y Apyry onpemy M TOCTyna ce y ckiamy ca ITpoueaypom 0 MHCTanauuju u
KOH(Urypauuju cucrema.

OcraB/bame 0CeT/LHBHX H NOBEP/LHBHX 10KYMEHATAa H MAaTEpPHjaia

CBa oceT/bMBa M TNOBEpJbMBA JOKYMEHTa W MaTepjanu ce yKjamwajy ca pajiHe MOBpIUMHE W
O/1aXKy Ha oaroeapajyhe MecTo Koje ce 3aKJbyuaBa, Y NepHoAy Kaja 3arnocieHd Huje NpucyTaH
Ha CBOM pajJIHOM MECTY WJIM KaJa ce JOKYMEHTa M MaTepujanu He Kopucre. Y pany ca
OCET/bUBMM, TOBEP/BMBAM AOKYMEHTMMA M MaTepujaiuMa (ENEeKTPOHCKMM WM NanupHuM),
KopucHuK je myxaH na mocTyna y cknaay ca [lpoueaypom 3a OCTaBjbakb€ OCET/bMBHX M
NIOBEPJbUBMX JIOKyMEHATa W MaTepujana.

14. OGe3zoehuBame ucnpaBHOr u 6e3deaHor QyHKIHOHHCALA
cpencrasa 3a odpaay noaaTaka

Ynan 20.

Y uumy obesbehusama ucnpaBHor u Oesbepnor QyHkumMoHMcama cpeacTaBa 3a obpany
nonataka, MHCTUTYT je medunucao npouedype 3a pyKOBame CpelCTBHMa 3a obpany
TnoJIaTaKa Koje Koje calipyke HHCTPYKLMje 3a IeTa/bHO U3BpLUee ceaehinx nocuosa:

a) MHCTaNauMja ¥ KoHUrypauuja cictema ce paan yHudopmHo y cknany ca [Ipouenypom o
MHCTaNalMjH 1 KOHQUIYpaLKjH cucTema;

6) obpaja u nocryname ca undopmalmjama ce paau y cknaiy ca Ilponenypom 3a noctyname,
obpany, CKIaauMiUTEHe U [IPEHOC N0aTaKa;

B) PyKOBaIb€ ca NIPEHOCHMM HOCAaYMMa 1ojlataka ce paau y ckiaay ca Ilpoueanypom 3a
yNpaBJbakbe NPEHOCHUM HOcauMMa NojarTaKa;

T) OfipXKaBame ONpeMe ce paau y ckiany ca [Ipoueaypom o oapikaBatrby pauyHapcKe ornpeme
W aKypHpama CHCTEMa;

1) ¥3paja pe3epBHUX KOMHja ce paau y ckiany ca Ilpouenypom 3a u3paay pe3epBHUX
KOMuja;

B)) HHCTpYKUKje 3a MOCTYNake NpeMa rpeliKaMa Wi ApYriM BaHPEIHHM CTabHUMa Koja MOTy
Jla HaCTaHy Y TOKY M3BpIlUaBama Nocna, yKbyuyjyhu orpaniuera y Kopuihewy CHCTEMCKIX
nomMohuux QyHkumja cy neduunmcane Ipoueaypom 3a pan data Llentpa (onuuja M3mena e-
110/1aTaka ¥ e-10KyMeHara);

€) KOHTAKTH 3a TIOAIPLIKY, Y C/Iyuajy HEOUEKHBaHHX OMEPAaTHBHUX WJIM TEXHHYKHX noreuixkoha
cy KonTakTH ca OnesberbeM Jlata uentap cknany ca Ilpoueaypom 3a pan Jlata Lientpa;

JK) MHCTPYKLIM]E 3a NOCTYMNatba npemMa rnosep/bUBUM NojaumuMa cy JepuHucaHe yroBopuMa u
M3]aBOM O NOBEP/LMBOCTH;

3) NIPOLIE/Iype 3a TOHOBHO MOKPETae CHCTEMA M OTIOPaBak, Koje ce KOpHCTe y Cllyuajy 0TKasa
CHCTEMA €€ pa/in Y ckiaay ca [Tpoueaypom 3a yK/byUHBatbe M HCKJbY1HBaLE CCpBepa.
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Y chayuajy mpoMeHe Y OpraHM3allijd, TOCIOBHMM INpoueckMa M cpeactsuma 3a obpany
uH(OpMallija ¥ Ha CHCTEMMMa Koje MMajy yThuaj Ha GesGeHOCT MHoOpMauMja nocTyna ce y
cknany ca Ilpouemypom o npaBuma npuctyna MKT cucremy.

Cpakora jyTpa Hauennuk Jlata uentpa nseewraBa Ctpyunn konerujym o crawy MKT cucrema u
OnepaTHBHOM (YHKLHOHHUCAY CBUX MH(YOPMALIMOHNX CHCTEMA.

¥n paB/bambe pacnojJokKHBUM KanauuTeTHMa

Kopuihemwe pecypca ce Haarjeia, ToJeliaBa MW TPOJEKTyje y CKmamy ca 3axTeBaHMM
Kanal¥TeTHMa y HapelHOM MEPHOAY, Kako OH ce OocHrypale 3axTeBaHe nepopMaHce cucTeMa.
ToTpeGe 3a oapKaBameM W yHampehemeM cucTeMa ce Mckasyjy y okeupy Ilnana pana, [nana
jaBHMX HaOaBky M Ilnana cTpy4yHOr ycaBpluaBamba.

YV uwby ONTHMH3alMje pPACTIONOKMBMX KanauWTeTa, NEPUOLMYHO ce cnposoje ciehe
AKTMBHOCTH:

a) Gpucame 3acTapenux rnojaraka Koje cnposone Aamunnctparopu [IL (ako ¢y nojaun Ha
ceppepuma JI1| ¥ He MOANEKY TPajHOM 4HyBaiby) M KOPHCHMLM (AKO CY NOAALM Ha pajiHuM
CTaHMLIaMa M He NOANEKY TPajHOM uyBamby);

6) noenauewe U3 ynorpede annnkauuja, cuctema, 6asa nojaraka MM OKpYKera W HhHXOBO
apXHUBHpaE;

B) ONTHMHM3aLMja cepHje NpoLeca U pacropesa;

r) onOujame WM OrpaHHyaBarbe MPOMYCHOT OfCera yciyra 3aXTEeBaHHX y morieiy pecypea,
aKO OHE HUCY KPUTHYHE 3a MOCJ/IOBatbe.

Pa3aBajame OKpY/Kekba 3a pa3Boj, HCMHTHBAMbE H Paj

V uuiby CMameha pU3MKa O MPOMEHA Y PaaHOM OKPYXEHY WM HeoBjawheHor npucTyna,
OKpY)KEH€ 3a Pa3B0j M WCIUTHMBAKE CHCTEMA je JOCTYNHO CaMO 3aroC/IeHMMa Jarta ueHTpa
w/mmu oaropapajyhum sennopuma. Kana roa je To moryhe, npaBu ce TECTHO OKpYKCibe Koje je
OJIBOjEHO OJ1 OTIEPaTHBHOT M He caapku ocersbube noaatke u3 KT cucrema HHctuTyTa.

Oarosapajyhn Benaopu ofaBeluTaBajy M JAOKYMEHTYjy IpaBuiia 3a MPEHOLICH:E codreepa M3
Pa3BOjHOT WM MOAM(HMKOBAHOT CTaTyca y OnepaTUBHM CTaTyc. Beniopu ce cTapajy:

- Ja ce pa3BOjHM M paiaHd coTBEpH M3BPLIABA)Y HA pPasiIMuMTHM CHCTEMHMA WM
pauyHapCKUM MPOLECOPHMA, Kao M Yy PasIMuMTHM JOMEHNMA UIH JAUPEKTOPH]YMHMa;

- Jja ce NpOMEHe y pajHMM CHCTEMHMA M alMKauujama MCTHTY]y Y OKpykerwy 3a
HCTIMTUBAIbE NN PEXKUMY O/IPIKaBalba NPe HEro ITO Ce NPUMEHE Ha PAJHUM CHCTEME;

- Ja ce HCIMTHBalbe He paji Ha pajHUM BEp3MjaMa CUCTEMa, OCHM Yy HW3y3CTHHM
OKOJIHOCTHMA;

- ]a KOMTajnepH, eAUTOPH W APYTH Pa3BOJHM alaTH MM CUCTEMCKH nomMohHu nporpamu
He 6yy OCTYNHH M3 pajHAX BEp3Mja CHCTEMA, aKO Ce TO HE 3aXTCBa;

- /A ce OCEeT/bMBM MOJALM HE KOMUPajy Y CUCTEMCKO MCIIHTHO OKPYIKEH:E, OCUM aKo HHCY
o0e30eleHe eKBUBANIEHTHE KOHTPOJIE 38 CHCTEM 32 HCIIMTHUBALE.
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15. 3amTHTa NoaaTaka M cpeacTasa 3a obpalay noaaTaka o 3J10HamMepHor coprsepa

Unan 21.

3nonamepuu codTBep (eHrn. malware) jecTe CBakW NporpaM HanpasibeH Yy Hamepu Aa (1)
OLITETH HEKH YMpEXeH MM HeyMpelkeH padyHap; (2) Ja KOMNPOMHTYje MOBEpJBHBOCT,
MHTErPUTET WM JOCTYMHOCT JKPTBMHMX ToaaTaka; (3) Aa 3710ynoTpeGy anjukauuje Min
OMepaTMBHYM CHCTEM; (4) a Ha HEKM OJI HAYMHA OMETE, YCTOpH, Yrpo3M WMIH OHeMoryhn pan
JKPTBE Ha payyHapy. 3noHamepnn codreep ce Hajuewhe TajHo ybauyje y MKT cucrem nmm
BEroB 1eo, a oOyxsaTa Bupyce, Lpee, spyware, adware, nagware, backdoors, exploits,
Tpojanaue, rootkits, keyloggers ura.

Y wawy 3amThte cor MKT cuctema on 3noHamepHor codrsepa, MHCTMTYT npumemyje u
yHanpelyje Mepe koje ofyxsaTajy: npaheme M KOHTpOIy TojaTaka, copreepa W XapaBepa:
CTipeyaBae M OTKpMBaW€ Harnaja 3710HamepHuM codrsepom; omopasak MKT chcrema nakow
Hanapaj 310HaMepHor codTBepa a cBe y ckiany ca [lpoueaypom o 3alUTHTH O 3J10HAMEPHOT
codTeepa.

VHCTUTYT KOPHCTH MCK/bYYMBO JIMUEHUMpaHy aHTHBUpycHH codreep Koju wtutH MKT cherem
on 3noHamepHor codreepa. KoprcHuLMMa je cTopro 3abparmeHO MCKIbY4HBabe aHTHBHPYCHOT
codTBeEpa.

16. 3awrTnTa 01 ry0MTKAa nojJaTaka

Unan 22.

Crapame pesepsHe konuje (backup) He yTvue Ha cTeneH Ge30eHOCTH CaMor CHCTEMA, au je
Ofl KJbYUHOT 3Hauaja ako ce nocie Ge3beaHOCHe Kpuse jaBu noTpeba Aa ce M3ryOsbeHH nojialy
noepate. Y MHCTHTYTY ce BpIUK M3paja pe3epBHUX Komuja koje o6yxBarajy nojarke Koju cy ol
BUTAJHOT 3Hauaja y cknafy ca I1polieaypom 3a u3pajy pe3epBHUX KONHja.

PesepBHe KONuWje cepsepa ce Havuase y 3ak/by4aHHWM NMPOCTOpHjaMa M IITHTE CE€ O CBMX BpCTa
dbu3MuKKX NoBpea.

17. Uysame noaaraxa o aorahajuma koju mory GuTH 01 3Ha4aja
3a Oe3beanoct UKT cuerema

Ynan 23.

Y okeupy HWKT cucrema Wucruryra, Oonnnuxky HC  Xenuwant capiku  MEIAUUMHCKY
JIOKyMEeHTauujy CBMUX MalMjeHTa Te je TPOJeKTOBaH Tako Ja ce dopMupajy ¥ namTe 3anMcH O
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cBuM aktuBHOcTMMa Kopuchuka (oroeun) ynyrtap tor MC. JloroBu Xenuanrta caapike nojaTke o
cienehuM akTHBHOCTHMA:

- uaeHTH(uKarope KopucHuKa KOjH je MPUCTYNao cHeTeMy;

- ume u npesume KopucHuka;

- ¥MeE W Npe3yMe NauyjeHTa Yujoj MeMIMHCKO] AOKYMeHTauuju je KopucHUK npucTynao;
- pasior NpMcTyna MEAULIMHCKO] JOKYMEHTaLUjH;

- JlaTyM M BPEME TIPHjaB/bUBAIbA U 0/1jaBIbUBAILA;

- unenturet ypehaja (xpo3 MIT agpecy) ca KOr je npucTynao CUCTEMY;

- Ha3MB IOKYMEHTA KOME je NPUCTYIIA0;

- aKTMBHOC KOJYy je CpOBOAMO HaJ AOKYMEHTOM: Kpeupame, HaMeHa, Gpucare;

- Ha3MB NojaTka KOME je MpHCTYIao;

- @KTHBHOCT KOJy je CIpOBOJAMO HajJ NMOJATKOM Kpeupame, W3MeHa (ca caapKajeM M3MEHe),
Opucame.

Jloroen XenunanTa ce yyBajy 2 Mecelia M ciyxe 3a notpebe nmpeTpare no: UMeHY M Npe3uMMeHy
Kopuchuka; HMeHY M Npe3suUMeHy NalujeHTa; pasiory NMpUCTyna; BPEMEHY MPUCTYNa M OMHCY
NpUCTYNa.

Xenuant npka ¥ MOryiHOCT yBHAa Y TPEHYTHO NMpHjaBbeHe KopUcHHKE Kao M Y BpeMe NnpHjaBe.

3awruTa HHdopManKja y 3anucuma

Jloroen XenuanTta cy 3amtuhenu o HeoenawheHor Mewatba ¥ NpucTyna. 3a notpebe KOHTpoNE
npucTyna nojauuma, Aamunuctpatopu JIIl vMajy mpaBo npucTyna J0oroBMMa XeiauaHrta y
LMIbY Nperfena v yBuja y aktusHocty KopuchHuka, any 0e3 MoryhHoCTH M3MeHe, Opucamwa Uik
NI€aKTHBHpala NHEBHHKa 0 OMJIO YMjUM aKTHBHOCTHMA. AamuHucTpaTopu JILL nobujajy npaso
npucTyna rnomohy agMMHUCTPATOPCKOT HAJIOTA, @ LUTHTH aAMWHCTPATOPCKUM KpEAEHIMjanuMa.

3anocnenu koju xopucte MKT cuctem MHctuTyTa Hemajy npucTyn noroBuma XenuaHra.

18. Obe30ehuBame HHTErpuTeTa COPTBEPA H ONEPATHBHHX CHCTEMA

Unan 24.

Y UKT cuctemMy MoXe Ja ce MHCTanupa caMo codTBep M ONEepaTHBHM CHCTEM 3a KOjH TOCTOjH
Baxkeha nuuenua y BnacHuiuTBy MHcTuTyTa, oaHocHO Freeware u Open source Bep3uje.

Mucranaunjy v nosewasamwe codTBepa Moke jaa BpuiM camo Aamuuuctparop Ll u Benaopu u
To 3a noprpebe UC koju oapxkasajy y ckimajy ca yrosopom. Ha Mucrtutyty je obGesbeheno
)’HH(I)OPMHO KOH(IJHI'}’]DHC&H:G pagHuX CTaHHlla ¥ BbHXOBHX OINEPATHUBHUX CHCTEMA Y CKhaay ca
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IlpoueaypoM © WHCTanauuju M KOHQUIypauuju cHcTeMa OJ CTPaHe OCmocOObEeHHX
Anmunuctparopa J(L1.

OpmpxaBame pauyHapcke OmnpeMe W aXypupame OnepaTHBHMX  CHUCTeMa  CIpoBOAE
Anmunuctpatopu Il y cknany ca Ilpoueaypom © ofapkaBamwy pauvyyHapcke ONpeME H
AXKYpHpaha ONepaTUBHUX CHCTEMA.

Tectupame Ge3beanoct cuctema cnpopoan Mukumep 3a UT Ge3benHoCT.

Y [0roBopy ca BEHAOPOM. NJAHCKH CE CNPOBOAM MMIieMeHTauuja HoBuUX Bepsuja MC Tex
HaKOH OGMMHOT M YCTELIHOT TecTHpamwa. Y cilydajy HeycrnellHe UMIJIEMEHTaLlHje HOBE BEp3uje
crpoBoaM ce Bpahamwa Ha npeTxoaHy Bepaunjy UC.

19. 3amrruTa oa 3a0ynorpede Texunuknx 6esdeanocunx caaboeTn UKT cucrema

Unan 25.

Uucturyt Bpun asvamusy MKT cuctema u yrephyje crenen usnoxxenoctd MKT cuctema
NoTeHUHjaAHUM 6e30eHOCHMM cnabocTHMa, M Mpeiy3uma oAroBapajyhe mepe koje ce
OJIHOCE Ha yKJIahare Nperno3HaTUX clabocTH MM NPUMEHY Mepa 3allITHTE.

(1) ¥npaBbame TeXHHYKHM PalbHBOCTHMA

MHCTUTYT nNpuKynba MHdoOpMaLmje 0 TeXxHuukuM pamuBoctima MC Koju ce KopHcTe, BpeHyje
M3JI0KEHOCT TMM pamMBOCTMMA M Npeay3uma oxarosapajyhe mepe, y3umamem y 003up
npunanajyhe pusuxe.

Ipukyn/bame undopmannja o TeXHHUKHM pamnBoctima HC

Tpukynibame vHpopmaumja o Texunukum pamnsoctima MC je y ckinany ca moryhnoctuma UC-
a. Uwxumwep 3a UT 6Gesbeanoct ML npatu paag MKT cucrema M BplUM aHanu3y AHEBHHMKa
akTMBHOCTH (activitylog, history, securitylog, transactionlog W mp ) y UMby MAeHTH(HKaLuje
noreHuMjanuux cnaboctn MKT cuctema.

Wnxumwep 3a UT Gesbeanoct L[ Bpwm nepuoauune tectoBe Oe3beanoctn MKT cucrema
* (penetration testing) kako 6u uaentHduKoBao cnaboctu y Gesbennocuum npoueaypama MKT
cucrema. OBu TecToBM obyxBaTajy cBe cermente MKT cucrema, a npe csera npucTyn cnosba
kpo3 “brute force” nanane. Ipunukom cnpoeohewsa Tectupama, Mmxumep 3a UT Gesbeanoct
JIL1 Boau pauyHa Jia OBe aKTUBHOCTH HE YTHYY Ha HOPMaJHO (PYHKUMOHUCAE CUCTEMA, HIH N3
BUXOB yTMLAj Oyae MuHMManuzosad. Ilpaktuuno, HajGosbe je na ofum Tectosa Oyne
OrpaHMYeH, WIM Ja Ce OHM CMPOBOJE BaH PaJHOT BPEMEHa MM TOKOM BHKEHJa, Kal je TO
moryhe.

BpeanoBame pambUBOCTH

TeXHUUKe patbUBOCTH CE BPEHYjY MpeMa npekuay y GpyHKUHOHHCAY CHCTEMa KOjU MOKe ONTH
Ha:

24




J€AHOj paiHOj CTaHWLUU

- BMILUE PaJHAX CTAHMLA U/WIK JeNy pauyHapcKe Mpexe

1IEJI0M jeZIHOM HH(OPMaLIMOHOM CHCTEMY
- uenoMm UKT cucremy

TeXHHYKE pamUBOCTH CE BPEAHYjy M Npema CTemeHy YrpoKEHOCTH BpIEHa NocioBa W/MIH
npyxama ycnyra Mucturyta. Y cknamy ca THM, TOCIOBH Ce Ipynuuwly npema creichem

KPUTEPHJYMY:
- NOCNOBE CBHX 3aNOC/IEHHMX YHME je YTpOXKeHO npyxkawa ycayra MHcTHTyTa na caMuM

THM M Jleye€ CBHX TalMjeHata KOjH Cy Y TOM TPeHYTKY Y MHCTHTYTy (y3pokoBaHa
yrposkeHolihy cepeepa, Mpexe, U p.)

- NOC/OBE JeNa 3amoc/eHHX 360r Koje je yrpoXkeHo Neuee amGy1aHTHUX NalyjeHara Koju
CY Yy TOM TpeHYTKY y MHCTHTYTY (y3pokoBaHa yrpoxkeHowhy /ena Mpeske uiu cucTeMa
KOjH Ha TpUMEP paay¥ Ha KOH3WIMjymy, y amOynaHTH Ha npujemy, y [HEBHHM
GoHMIIaMa, Ha PaJuOJIOIIKO]j IMjarHOCTHLM, Ha alTepuMa, U Ap.)

- TIOC/NOBE Zena 3amocieHMX 300r KOje je yrpoXkeHO Jieuere CTALMOHApHMX TalMjeHara
KOju cy y ToM TpeHyTky y WHCTUTYTYy (y3pokoBaHa YrpokeHOWRy Jena Mpexe Wi
cHCTEMa KOjH Ha pUMep paly Ha CTallMOHapy WM Y n1abopaTopujy | IIp.)

- mochose ca aeGuHHCAHUM pOKOBMMA (Hamp. mocioBM 3anocieHux y Opceky 3a niaH,
aHanu3y u obpayyH peanu3aluje HEernocpeaHo Mpe TywTawa (akType; NOCIOBH
sanocnenux y Ojceky (QHHaHCHjCKE OINEpaTHBE HENOCPENHO TNpe NylTama IJaTa,
MOCJIOBH 3arocieHux y OfIceKy KibHIroBOACTBA HEMOCPEAHO Npe u3paze Gunanca | p.)

- OCTajM NOCj0BH 360T KOjUX je oTexaH pan 3anocaeHux y MHCTUTYTy (Hamp. 3anocieHnx
y Onesbemsy 3a npaBHe nocnose, Cnyx0OM 3a TEXHHUYKE W Ipyre CJIMYHE NOC/I0Be MOC/IOBH
KojuMa je motpebaH MHETEPHET M CI1.)

IIpeny3umame oaroBapajyhux mepa

V ckialy ca NpOLEHEHHM ParmMBOCTHMA W y JOrOBOpY ca oaroeapajyhum Benpopuma, [lata
LEHTap Mpey3uMa Mepe M akuuje y Uuby ucrpaBke pamwheux aenosa MKT cucrema, a cBe y
UMby CMarmuBamba 0e30€JOHOCHMX pH3MKa M CrpeyaBama 3710ynorpebe  TeXHMUKHX
Beadennocuux cnaboety UKT cuctema. AKije Koje ce MOTY CTIPOBECTH Cy: elyKalluja; U3MeHa
npoleypa paaa; u3mMeHa noctojehux sepsuja UC, usmena VC kpo3 HoBe Bep3uje uiu HabaBka
. (xapaBepa, coTBepa, ycayra, CHCTEMA H CII.).

JlaTa ueHTap Npouemyje W y 3aBHCHOCTH O] TOra KOJMKO XMTHO Tpeba Heky TEXHHUKY
palmbMBOCT Y3€TH y pasMmaTpare, Mpefly3uMa aKTHBHOCT KOj€ Cy Be3aHe 3a YNpaB/baibe
nMpoMeHaMa MM CNpOBOhereM TNpoueaypa 3a OAroBOp Ha MHUMAEHTE HapyllaBaiba
He3zbeaHOCTH.

Yipasibame TeXHMYKMM pamMBOCTMMA ce yckial)yje ca akTMBHOCTHMA KOje C€ OJHOCE Ha
yIpaB/baibe MHIMAEHTHMa, Tako Ja obe3bean npoueaype Koje Tpeda CrpoBeCTH ako ce A0TOAH
HEKH WHUMIEHT.

(2) Orpannyera y norJjeay HHcTajgaunje copreepa
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WHcranupame copreepa Bpiue Aamuuuctpatopu JILI, xao onamheHa nuua ca ajeKBaTHUM
obpasoBateM, 1 oarosapajyhi BeHaopy y ckiady ca yroopoM. OcTanum nunmma je 3abparmeHa
uHcTanaumja copreepa y MKT cucremy Mncturyra.

20. ObesdehuBame na akTuBHocTH Ha peBn3njn UKT cueTema umajy 1ITO Mamby yTHIA]
Ha QYHKLHOHHCAKE CHCTEMA

Unan 26.

WMHucTuTyT nnanupa anekBatHO Bpeme cnpoBolieia peBu3Mje M PeloCael aKTMBHOCTH KOjM He

omeTajy nocnosse npouece MHctityTa. V 3aBHCHOCTH 04 noTpeba, peBH3Mje oHa Moxke GHTH
Ha:

- Pannoj crannum — Tana, y noropopy ca KopucHUKOM, peBU3Hja ce paiM y NepHOIMMa
kana ce Hehe omeratu npouec paja. Ykonuko To Huje moryhe, Kopuchuky ce naje
3aMEHCKa pajJiHa CTaHHLa y Tpajakby J10 Kpaja cepBHCHpatba.

- [eny mpexe — Taja, y J0roBopy ca pyKOBOAMOLMMA OPraHM3alMOHMX jeJMHMLA UYHjH
3aTIOC/CHU pajie Ha TOM JIeJly Mpexke, peBH3Hja ce paiaM y nepuoauma Kaja ce Hehe
3Ha4yajHO OMETATH MpOoLEC paja.

- Mpexy, cepsepuma unu MIC — y noroBopy ca BEeHAOPOM, peBM3Hja Ce paau y NEpHOANMA
Kaga je cmameHa norpeba 3a kopuwhewe MKT cucrema (TOKOM nONoaHeBa WiM
BMKEHJIOM) Y3 06aBe3HO npeTxoaHo obaseluTaBame KopHucHuKa.

21. 3amTHTa NoaaTaka y KOMYHHKALMOHHM Mpexkama yK/byuyjyhu ypehaje u Bonose

Unan 27.

Y HHctutyTy noctojyu suie untepuux mpexa (OHKOJIOTHJA, HMIIAK, PACS), a kopucTH ce
u Tenexom WiFi mpeska 3a 6€KMYHN IPUCTYI HHTEPHETY.

KomyHukaumonn ka6noBu u kabl0BH 3a Harnajame eJeKTPUYHOM EHEPTHjOM, TOCTABIBEHH CY
Y 3M10BMMa WM KaHallMuama a MpekHa onpema (switch, router) ce Hanasu y 3akjpy4yaHHUM
.rack opmanuma. Ha Ttaj Hauun je ofesbeljeHa WwHXOBa W3onauMja, (GHU3MYKa 3alUTHTA H
3amTHTa oA Heomnawhenor npuctyma. IlpHcTyn MpeXH W MpeXHO] OnpemMH HMajy
Anmunuctpatopu JI1] ca unu Ge3 oarosapajyhux BeHaopa, y LMY M3MEHE WM KOHTpOJIE
MpexHe uHOpacTpykType. VY cayuajy mnorpebe, Aamuaucrpatopu LI ca wumm Ge3
oarosapajyhux BeH1o0pa G1aroBpeMeHo Mpeiy3uMajy Mepe Y LIMJbY OTKJakaiha eBeHTYalHUX
HETPaBUJIHOCTH.

bexwnuna mpesxa Terexom Wili 3a npucTyn HHTEPHETY je 0ABOjeHa O HHTepHUX Mpexka UKT
CHCTEMa KpO3 KOje ¢€ BpLIM pa3MeHa NOCIOBHUX W MHTEpHUX nojaataka. Teaexom WiFi
DeXHYHY MPEKY MOTY 1a KOPHCTE 3aroC/IeHH Kao M CBM MOceTHOUM objekta MHeTuTyTa.
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Ha Huctutyty je omoryhen u BIIH npuctyn MKT cuctemy HHctutyTa y CcKiamy ca
Ilpouenypom 3a BITH npuctyn MC. [loaauu, koju ce npeHoce OBaKBUM MYTEM, C€ €HKPHITY]Y
KaKo He OM OMJIM jaCHO BUAJBMBM NPUIMKOM NpeHoca.

22. besbeanocT noaaTaka Koju ce npeHoce ynyrap oneparopa MKT cucrema, kao u
n3mely onepatopa UKT cucrema n anna Ban onepatopa UKT cucrema

Ynan 28.

3aliTHTa NoAaTaka Koju C€ pasMeibyjy KOMyHMKalMOHMM cpeacTBuMa yHyTap MKT cucrema
WHctutyTa, unu ca apyrum MKT cucteMuma oprauusaumja uan tpehux nuua, obezdehena je
MHTEPHHMM IpoLielypaMa, YroBOpUMa M CropasyMuma ca opraHusauujama v Tpehum nuuuma,
Kao U NMPUMEHOM aZIeKBaTHUX KOHTpOJA.

Hupopmaunje MHCTHTYTA ce LUTHTE, KOPUCTE MAM 00jaB/by Ha OATrOBOpaH M ayTOPH30BaH
HA4YWH OJ CTpaHe 3arociieHHX WiW Tpehux nHua, y cKiagy ca YroBopumMa M M3jaBOM O
NOBEPJBMBOCTH, KOjH ¢y o6aBe3yjyhu 3a cBe NMOTMHCHHUKE

IIpapuaa kopumhema eleKTPOHCKe NoLITe

Kao cpenctBo yHanpeljiBama NpOXyKTMBHOCTH, WHCTMTYT noacTtuue nocioBHy ynortpeby
ENEKTPOHCKUX KOMYHMKallMja (EJIeKTPOHCKa MOLITa, HHTEPHET, BUAeOKOH(epeHuuje, online chat,
NopTaji 3a ydewe Ha JasbuHy UTA.). Crora ce Enextponcka nowrta MHCTHTYTa KOpHCTH Y
cknany ca [Ipouenypom o 6e30eiHOCTH Y pa3MEHH €NeKTPOHCKUX NopyKa.

IIpaBuaa kopumhewa HHTEpHETA

[lpuctyn canpikajuMa Ha MHTEpPHETY je N03BOJEH MCKJ/bYUMBO 3a MOCIOBHE HameHe. Mmkumep
3a UT 6e30eqHOCT MEepHOJMYHO Ha[A3Mpe W KOHTpOJAMIlE Kopulihewe WHTEpHeTa W y ciydajy
3noynotpede UM yrpoxasama 6e30€1HOCTH OH 3a]p)KaBa NpaBo Ja YKHHE MOryRHOCT MpHCTyna
0 ueMy u3BewTaBa HayenHnuka JILI koju obaBewrasa [Jupektopa MHcTUTYTA.

[lpucTyn caap:kajuMa Ha MHTEPHETY je J03BOJbE€H MCK/bYYMBO 3a TIOCIOBHE HaMEHe.
O6jaibuBame caipikaja Ha WHTEPHETY Koju ce T4y MHcTuTyTa ce obaBiba y cknmamy ca
[Tpouenypom 3a ogHoce ca jaBHOhY.

IIpaBuaa kopuwhewa nndopmauHoHHX pecypea

"UKT pecypcr MHCTHTYTa ce KOPHCTE MCKJbYYHBO Y TMOCJOBHE CBpXe, Ha pajy WM Y BE3H ca
paaom y cknaay ca npoueaypom [Ipouenypom 3a noctynamwe, 00paay, CKIaauIITERE H IIPEHOC
nojaraka.

Pazmena nopataka ca MKT cucremuma unctutyudja (P®30, MunHucTtapcTBo 3ApaBiba,
Tpesop Hapoane Ganke, MHCTHUTYT 3a jaBHO 3apaBibe, 3aBOJ 3a jaBHO 31paBJbe W Ap.)
fazupaHa je Ha MOIUTOBalY WMCTHUX cTaHaapaa Oe30eQHOCTH nojaTaka kao M oapenbama
3axona o 3auumumu ROO@MAaKa o JUYHOCIU Kaja Cy npeiameT rnpeHoca noaauur o JIMYHOCTH, a
BPILIM C€ y CKJIaay ca yroBOpMMa, NMpOTOKONIKMMA M MHTEpHUM yryTcTBHMa uzmehy MucruryTa
u THX cyOjexara 3a Tekyhy roauny.
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besbenan npeHoc NocIOBHUX W UHTEPHUX uHpopmanmja usmehy MHcTuTyTa M Opranusaumja,
YCTaHOBa, MpaBHUX JMLa ¥ Ap. 06e30elyjy ¢y y cknaay ca 3aKOHOM M yTrOBOpHMa.

23. Nutama napopmMaunone GesdernocTn y OKBHPY ynpaB/balba CBHM (a3ama
AuBoTHOr uukayca MKT cucrema oanocnHo nenosa cuerema

Unan 29,

Crannapau undopmainione GesbeHOCTH MOCTaBibajy Ce y OKBHpY CBake ase pazeoja UKT
cucrema  Muctutyra: Qase koHuunmpama, creuddukauuje, nNpojeKTOBaa, pa3BHjamba,
TECTHpatba, UMIIeMeHTaluje, kopuinhewa, oapikaBamba W Ha Kpajy MOBjlauea M3 ynorpebe.
Pa3soj noBor unm 3amena nocrojeher mena MKT cuctema ce ysek peaiM3yje y ckiaay ca
N71aHOM Ha0aBKM WJIM Y OKBHpY NpojeKaTa.

Ananuza u cnenudukaunja 3axresa 3a 6e36eqHoCT HHdopmanuja

Y saxteBe 3a HOBe WHPOPMAlLMOHE CHCTEME WIM 3a 1060JblUAME nocrtojehux
HHQOPMaLMOHKX CHCTEMa MOpajy GHTH YKJbYYEHM 3aXTEBH KOjHU CE OJHOCE Ha Ge36eaHocT
HH(OpMaLMja W OHM Cy CaCTaBHM €0 YroBopa O HaGaBLM, MOAMGbMKALMH M OpIKABAIbY
MH(OPMALIMOHOT CUCTEMA.

3axTeBH 3a 6e30e1HOCT MH(OPMaLMja YKIbYUY]y:
* nposepy uaeHtutera Kopuchuxka,
® JIOCTYNHOCT, NOBEPJbHBOCT, HENOPELIMBOCT M HHTETPUTET NOJIAaTaKa U MMOBHHE;
¢ Haarjiename NoCIOBHUX Npoleca;

* owmoryhaBaie NpUcTyna y3 MmpoBepy BepOJOCTOJHOCTH 3a MOCJIOBHE, NPUBMIErOBaHE
TexHnuke Kopuchuke.

Cneundukaumja 3axteBa Mopa y3eTn y 0634p ayToMaTCKy KOHTpOJy Koja he GutH yBeaeHa y
HHOPMALMOHK cHCTeM U moTpely Aa Takole MOCTOjH M pydHa KOHTpOMa, Koja mMopa OWTH
NpHMEmLEHA NIPH BpeHOBakYy NakeTa co(TBepa, pa3BHjeHMX WM KYIJbEHMX, 3a MOCJIOBHE
ariMKauuje.

"CHcTeMCKH 3aXTeBH 3a MH(OpMaLHOHY 6e36eHOCT U npoLecH 3a yBohjewe 0e30eqHOCTH ce
MHTErpuily y $asu An3ajHupamba HHYOPMALIMOHHMX CHCTEMA.

QopManHO TeCTHpame M MpOLEC WMIUIEMEHTALMje Ce NpUMErYje 33 HOBE Kao M 3a
momupukosane nenose MKT cucrema. V yropopy ca BeHIOpOM ce AeMHMINY ce 3aXTeBH
Oe3beaHOCTH.

OfesbehnBame anIMKATHBHAX YCJIyra y jaBHHM MpesKama

Hudopmaunje obyxpaheHe anjinkaTWBHHM yciyrama Koje Mpojiase Kpo3 jaBHe Mpexe ce
WITHTE OJ1 MallBep3aliuja, HeoBnalheHOr OTKpHBaba NOAATaKa U MOAH(UKOBaILA, Y CKIay €a
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MHTEpHUM MpaBWIMMa M TNpOLEAypaMa, YrOBOpMMa M CropasyMuMa ca opraHusaldjaMa M
TpehiuM AKMUKMMa, Kao ¥ IPUMEHOM aJeKBaTHHUX KOHTpPOJIA.

[NorBpna wnentureta Kopuchuka, nogena oenawhewa M OArOBOPHOCTH 3a NOCTaBJbake
cazipXaja, eNeKTPOHCKOr MOTNMCHBaba WK 00aB/bama TPaHCAaKLMja jecy y CKNaly ca pagHuM
3a/1allMMa 3anocieHOr M calpiKaHu ¢y Y KpeaeHurjanuma KopucHuKa Koju cy My 10/1€JbeHH.

3amTHTa TPaHCAKIIMja aNJIMKATHBHHUX YCJyra

Mudopmauyje ykbyyeHe y TpaHcakuuje aniuKaTHBHUX yCayra ce IiTuTe Aa Ou ce cnpeywo
HETOTIYH NPEHOC, MOTrPEeIlHO ycMepaBate, HeoBlalwheHo Mewame nopyka, HeopnawheHo
pa3oTKpHBam€, HeoBNalWheHO Komupame NopyKa Wiy NOHOBHO EMMTOBAH:E.

EnkpunroBame nopataka ce KOpucTH npuiukoM kopuwhemwa BIIH npuctynma uam
KOMYHHKallMje TIPEKO TopTaja MHCTUTYLMja, AOK ce 0e30elHOCT Y pa3MEHH eJIEKTPOHCKHX
nopyka noctuxke Ilpouenypom o 6e30eqHOCTH y pa3MEHH €NEKTPOHCKUX NOpyKa.

24. 3amTHTA NOAATAKA KOjH ce KopucTe 3a noTpebe Tectupama MKT cucrema 0aHOCHO
AeJ10Ba cucTeMa

Ynan 30.

ITon Tectupamem HKT cucrema, Kao M TecTHpameM J[el0Ba CHCTEMa, MOJApasymeBa ce
MpOLEHa NPOMEHE CTawa CHUCTEMa, OJHOCHO JENoBa CHCTeMa, KOju cy yHampelieHH WM
u3J10%keHH npoMeHama. [oa mpolecom TecTHpatba nojipasyMeBa ce mpoiec ynorpede jeaHor
WM BHIIE 3a4aTHX objekarta noja rnoceGHUM OKOMHOCTHMA, Ja OM ce ynopeauie akTyelHa
OYeKMBaHA MOHALIAbA.

Tectupamwe Mory ja Bpiie oArosapajyhu BeHI0pH y CKlaly ca YrOBOPOM KOjH MMa Knay3yjly O
MOBEPJbUBOCTH OJlaTaKa, 3anocieHu Jlata LeHTpa uiK ApYry 3anocjieHd, MMEHOBAaHH O] CTpaHe
PYKOBOJMOLA oAroBapajyhe opraHu3alMoHe jeIMHHULIE.

3a notpebe mcnutHBama U Tectupama MKT cuctema, omHocHo aenoea cucrema, MHCTHTYT
usberasa kopuiuherme onepaTHBHUX (MOCJIOBHUX M MHTEPHMX) MOJATaKa KOjH CaipiKe JHYHE
nojaTke WM GHIO Koje Apyre MOBep/bMBE MOJAaTKe M MH(MOpPMallMje Ha OCHOBY KOjHX je
Moryhe HAeHTH(HKOBATH TOjeAMHAYHY JIMYHOCT (NalMjeHTa, 3aN0CAEHOT WK Ip.).

. VKONMKO je 3a TECTHpame HEOMXOMHO KOPHCTHTH ONEpaTHBHE MOJAATKe, Taja ce NpHMEY]Y
cnenehe mepe 6e3benHocTH:

- 3a notpebe Tectupama MKT cuctema 0HOCHO /€/I0Ba CHCTEMa, Ce KOPHCTE NOoJalH KOjH
HUCY OCETJbMBM

- YKOJIHKO C€ 3a CBPXY MCIIHTHBaba KOPUCTE JIMYHH NOJAaLM HJIW HEKE ipyre M0Bep/bHBE
WK OCEeT/bMBE MH(OpMallKje, OHJA Ce KOPUCTH METOoja .M3MHlIbeHe ocobe™ (T3B.
.. TECT MAaLHjeHT") YKju NOoJaLM HACY CTBAPHH aJIM CUMYIHPaA]y CTBApHE.

- YKOJIMKO C€ 3@ CBPXY WMCMMTHBamba MOpPajy KOPHCTHTHM JIMYHHW NOJALM Taja Ccé CBaKo
KOTMHMpame ONepaTHBHUX MOJATaKa y TECTHO OKpY’Keie BpLIM ce noj Hamzopom [lata
LIEHTpa a y CKIajly ca YTOBOPOM.
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- JlaTa ueHTap, onroBapajyhu BEHAOpPH MM JAPYIM 3anoclieHd, WUMCHOBaHMW OJl CTpaHe
pYKOBOAMOUA OfroBapajyhe opraHusaudoHe jedMHHMLE, AY)KHH CY Ja IITWUTE, uyBajy
KOHTPOJIMILY NOAATKE Y TECTHOM OKpYKeky Ha ofroBapajyhy HauMH

- omnepaTHBHe WH(}OpMauuje ce oaMax IO 3aBpLIETKY WCIUTHBama Opuily M3 TECTHOr
OKpYysKeha

IlpuaMKOM TecTupama anjJuKaTUBHMX CHCTeMa NpUMEemYjy Ce J0JaTHE MEpe 3a KOHTPOy
NPUCTYNa nmyTeM (U3KnYKe 3alUTHTE W MPUMEHOM KpUnTorpadCKMX Mepa 3a 3alUTHTY CHCTEMa H
nojaTaka o] HeoBnamheHUX NPUCTYTA, KOje ce MPUMERYjy ¥ Ha ONepaTUBHUM CHCTEMMMA.

25. 3amTuTa cpeacrapa onepatopa MKT cucrema koja cy nocrynHa
npy:KaouumMa ycayra

Unan 31.

Huro npuctyna u 6e3beHOCHH CTaH,ﬁaan KOjH CY HEOMXOJHM Kako OM ce oarosapajyhum
BEHJ0pMMa OMOryhHO TpPUCTYN MojauxMa, MHpopMauujama, CpeACTBMMAa MM ONpeMH 3a
o6pany uadopmaunja UKT cucrema MucTuryTa, perynuiy ce yropopuma nsmehy Mucturyra
¥ Benzopa. TakBu yroBopu caipie YTOBOPHY KJay3ysy O 3alTHTH M UyBakby NOBEPJHUBOCTH
uHdopmalMja, moJaTaka M JAOKyMEHTalMje Koja je y ckialy ca YIyTCTBOM 3a Kiay3ynmy o
NOBEPJBMBOCTH NMOJAATKA.

MucTuTyT ycnocraBiba KoHTposty Ge3benHocTH MH(OpMauMja Koje ce OJHOCE Ha npouece H
npoueaype koje he cnpoBOAMTH Mpyxkaolu yciyra y ckiany ca Ilpoueaypom o OesbepHocTH
vH(OopMalLja Koje cy JOCTYINHE Mpy:KaoLuma ycliyra.

26. Onp:xkaBame YroBopeHor HHB0a HH(opManHoHe 0e30€IHOCTH U NMPYKEHHX ycayra
y CKJIaAy ca yCJIOBHMA KOJH CY YTOBOPEHH €a NMpYKaoleM ycayra

Ynan 32.

YV umby oapxkaBama M obesbehuBama yrosopeHor HuBoa MH(popmaumone 6e30eaHOCTH H
Npy»KEHHX YChOyra y cKlajy ca ycJOBHMa KOjU Cy YrOBOPEHHM ca Ipys)Kaollem yciyra,
MHCTHTYT ycnocTaB/ba Mepe HaJ30pa M 3alUTHTE 3a BpPEME INpy)Kama yclyra W HaKkoH
u3BplUEHOT nocia. Jlata ueHrtap je OAroBopaH 3a npaheme W HaA30p BEHAOpPa TOKOM
W3BpallaBama obaBe3a U3 yropopa.

IIpaheme ¥ NpeHcNHATHBAK€ H3BPLICHA YTOBOPeHHX o0aBe3a npy:kaoua ycayra

JlaTa 1eHTap pEIOBHO TpaTH, aHalu3upa, MPEUCIMTYje W NpoBepaBa HM3BpIEHE YCIyre M
ycarnalieHoCT ca YTOBOPEHWM ycyrama, Ha cneaehy HaunH:

- Haarnename M NpeUCNHTHBAKE YCIyra ce MOKe BPLIMTH npeko Tpeher nuua;

- HeonxoaHo je Aa ce nowTtyjy CBM YCJOBM M3 crniopasyma y Be3u ca Gesbeanowhy
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uHpOpMaLMja, Ka0o M Aa Ce Chlpedye CBM MHUMAEHTH M npoblieMH HapyllaBama
He3bennocTy, Te oMoryhu ynpassbame Ha OAroBapajyhu HauMH;

- Bpiuu ce oueHa KBaJMTeTa U3BplUEHA U CA0OPA3HOCTH YrOBOPEHE YCIIYTE;

- Tlpyxanau yciyre Mma yroBopHy oOaBe3y Ja OpraHusyje M NpPUIPEMH NEPHOAHYHE
cacTaHake Koju he o06e3beauTH penoBHO M3BeluTaBawe J[lata LEHTpa W YHanpeauTH
KBAJMTET YrOBOPEHHMX YCJyra, OJAHOCHO YMamWTH NOTEHUMjalHy IUTETY WIH MHUMAEHTE
KOjWU MOTY HacTaTH y MOCTYNKY M3BpPLUEHA YCIYTe UM HAKOH NOYETKa NPHMEHE;

- Jlata uUeHTap OAp)KaBa MaKCUMalHy KOHTPOJYy Hal CNpOBOREHmEM yCiyra W OcHrypaba
YBHI y OCET/bMBE MM KpUTHYHe Ge3beanocHe MH(opMalmje U Apyra cpeicTsa 3a obpany
uHpopmaLrja Kojuma Tpeha cTpaHa NnpucTyna, NPoLEcHpa MK KOjUMa ynpasJ/ba;

- Jlata ueHTap OApKaBa MakcumanHu yBua y Oe3begHOCHe aKTUBHOCTH KpO3 jacHO
JneduHUCcaH NpoLec U3BELITaBaba;

- Jlata LeHTap NpeUCNUTYje TparoBe npoBepe M 3amuca o jJorahajuma y Be3u ca
6e3beanoinhy KO Mpy»aoleM yclyra, onepaTHBHMM mnpobiemuma, oTkasuma, npahemwy
HEHCNPaBHOCTH H CMETHaMa Y BE3M Ca UCIIOPYUCHUM yclyrama.

Ynpas/bame NpoMeHaMa YrOBOPEHHX YCJyra o/l CTpaHe Npy:kaoua ycayra

VYroBopoM ca mpyxaouem yciayra ce obesdehyje mMoryhHOCT KOHTHMHyWpaHOr YINpaBJbaiba
npoMeHaMa YrOBOPEHMX ycCiyra, YKmbydyjyhu oapxasawme M yHanpehemwe nocrojehnx
npoueaypa U KoHTpoay 6e3beaHoctu uHbopmauuja. [Ilpomene koje ce y3umajy y ob3up cy
NpOMEHe Yy CropasyMHMa ca npyxaouuma yciyra, nosehame oOuma tekyhinx ycnyra koje ce
Hyle, Kao M NMpoMeHe Koje yBoad WMHCTUTYT paau MUMIJIeMEHTalyje HOBE MM MPOMEHEHE
aruIMKaluje, CUCTeMa, KOHTPOJa WM NpoUeaypa y uuiby rnodosbluama 6e30eHOCTH.

27. IlpeBeHnuja ¥ pearoBase Ha Ge3DeHOCHE HHLMAEHTE, LUTO NOApa3yMeBa
ajeKBaTHY pasmeHy uHdopmauuja o 6e3deanocuum ciadboctuma UKT cuerema,
HHUHAEGHTHMA H npeThaMma

Ynaun 33.

MHUMAEHTH Cy YHYTpallle WIIM CTOJbHE OKOJHOCTH WAM Jorahaju KojuMa ce yrpoxkaBa WiH
HapymaBa uH(opmaumoHa 6e36eaHocT. Mory ce noaenuTH Ha crnepehe rpyne:

- MHLUMJEHTH KOJH JIOBOJE O NPEKHAa KOHTHMHYMTETA BpLIEHA M0CJI0BA W NpyXama yClyra,
OZIHOCHO 3HATHMX TelKoha y BpLIEkY NOC/I0Ba ¥ Npyxawy yenyra MHcTuTyTa;

- WMHUMAEHTH KOjM YTU4Y Ha Benuku Opoj Kopuchuka yenyra MHcturyTa;

- MHILMJEHTH KOjH N0BOJAE A0 MPEKH/a KOHTHHYNTETA, OAHOCHO TelKoha y BpLIEHY M0CIOBa
M Tpyxama YCJyra, KOjHu YTHUY Ha o0aB/balbe IOCJIOBAa M BpLUCHE YCayra JApyrux
oneparopa MKT cucrema oa nocebGHor 3Hauaja uan yTuuy Ha jaBHy 6e30eaHOCT;

- WHUMAEHTH KOJH JIOBOJE N0 NpeKH]a KOHTHHYHWTETa, OJHOCHO Tellkohe y BpLIEHY MOCIOBa
M MPYKay YCIyra U umajy yTuuaj Ha sehin neo tepuropuje Peny6iuke Cpbuje;
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- HMHUMIEHTH KOju J0Boje .10 HeopnawheHor npucryna sawThheHWM nogauMMa 4uje
OTKPHMBahe MOXKE YTPO3UTH NMpaBa U MHTEPECe OHUX Ha KOje ce NoJaly OfHOCe.

Ilpouenypom 3a ynpaembamwe Gesbeanochim uHumzentuma y UKT cuctem ce ypehyje Hauun
OAroBOpa Ha MHUMIEHTE HapyluaBamwa Oe3beaHoctH uHpopmauuja, U HMmxumwep 3a UT
Oesbennoct JII je ocoba 3a KOHTAaKT y ciyyajeBUMa HapyluaBama Oe30eqHOCTH, Kao M
KOHTaKTe ca opnawhenum Tennuma. Mnxnmwep 3a UT Gesdeanoct JILL 61 tpebano na nocenyje
oarosapajyha TexHMuyka 3Hama Kako OM Ha HajOpku W oarosapajyhy HauyuH Morao na
OAroBOpM Ha 0e30e1HOCHe MHLIMAEHTE.

28. Mepe koje o6e36elyjy konTHHYHTET 00aB/baKka N0CJAA Y BAHPEAHHM OKOJHOCTHMA

Unan 34.

MHCTUTYT npuMemyje Mepe koje o6esbeljyjy KOHTHHyuTeT oOaBbarba 1OCNA y BaHpPEAHMM
OKONMHOCTHMA y cknany ca Ilpouenypom obesbehuBame KOHTHMHYMTETA IOC/IOBaka TOKOM M
HaKoH uHUMAeHTa, kKako 6 MKT cucrem y wro kpahem poky 610 y GYHKIIMOHANHOM CTamby.

Jlata ueHTap pelOBHO BpIIM NPOBEPY YCBOjEHHX MpoLieflypa KOHTpOJE KOHTHHYMTETa
Gesbennoct mHpopmaimja, kako Ou oHe Oune Baxehie M e(peKTHBHE TOKOM BaHpEIHHX
CHTYalja.

[lpoepa ce BpwM BexOameM W MCIHTHBAKEM 3HAkA M PYTHHE TNPUIMKOM pYyKOBaHa
npouecuma, TpoueaypamMa M KOHTpOJaMma, Kao W TpPEeUCTIUTHBameM €(EeKTHBHOCTH Mepa
Oe3benHocTn HHbOpMalMja y cnydajy mpoMeHe HHPOPMALIMOHUX CHCTEMa, NpoLeca, NpoLefype
1 KOHTpoJie Oe30ennocTH HHpopmaluja.

I11.
IV.IIPEJIABHA U 3ABPIIHA OJAPE/IBA

IloceOna obaBe3sa I/IHCTﬁTyTa 32 OHKOJIOTHjY u paaunojaorujy Cpouje
Ynan 35.

Obaseza HMuctutyTa 3a oHkosorjy u pamuonorvjy CpOuje je na HajMmarbe jeIHOM
roaumme u3BpluK nposepy MKT cuctema.

H3amene n ponmyne IlpaBunnuka o 0e30eAHOCTH, Y LMY MpPOBEpEe a/JeKBaTHOCTH
npeaBuheHnx mMepa 3awTuTe, Kao W yTBpheHux npoueaypa, onawherwa u ogropoproctin y MKT
cucreMmy HMucturtyra 3a oHkonorujy u paauonorujy CpOuje, Bpile ce Ha HauMH Ha KOJU je
JIOHECEH OBaj TMPABHIIHHK.
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Cryname ua cuary IIpapuiannka o 6e36e1HOCTH

Unan 36.

Osgaj ITpaBuHMK CTYyIa Ha CHary OCMOT JlaHa OJl laHa 00jaBJbHBarba Ha oryacHoj Tabnu

HucrutyTa.
E,IIHHK YIIPABHOI' OAEOPA
o¢.ap Pagucas lllhenanosuh
MpaBunHWK objaB/beH Ha ornacHoj Tabnn UHcTUTYTa 2018. rogvHe U CTYMMO je Ha cHary

2018 roguHe.

OBEPABA

Hauenuwk Ogesberba 3a NpaBHe nociose

BpaHka Kpueuhy, aunn.npasHuK

m&g
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